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18,0%

13,5%

9,0%

Frégquence relative

4,5%

0%

abcdefaghi jklIlmnopgqrstuvwzxyz

Analyse de fréquences
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Exemple avec la clef k = 3,7,10
m = CON NAI TRE
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One-Time Pad (Chiffrement de Vernam 1917)

Exemple:

010111
110010

100101
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Exemples

» DES
» AES

12 /51



La cryptographie de I’Antiquité a nos jours
Histoire de la cryptographie

Communications téléphoniques

(@)
o mr A

13 / 51



La cryptographie de I’Antiquité a nos jours
Histoire de la cryptographie

Chiffrement a clef publique

chiffrement déchiffrement

Exemples

» RSA:c=m¢® modn

» ElGamal : c = (g",h" - m)
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Propriétés de résitance

> Pré-image

» Seconde Pré-image

» Collision
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RSA: m? mod n
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Fraude aux Faux Ordres de Virement # F{J
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%

<R /
L'escroc collecte des informations pour
connaitre 'entreprise et ses dirigeants

Se faisant passer pour le dirigeant
(réseaux sociaux, organigramme)

de l'entreprise, l'escroc prétexte

Sous la pression ou en Lescroc transfere
confiance, l'entreprise l'argent vers des
une opération financiére urgente exécute [a transaction comptes basés a
et confidentielle I'étranger
POLICE NATIONALE
NOTRE VOSATION, € EST VOUS | @ eenstionaie @/ Poiice Nationale
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L'escroc collecte des informations pour
connaitre 'entreprise et ses dirigeants
(réseaux sociaux, organigramme)

Se faisant passer pour le dirigeant
de I'entreprise, l'escroc prétexte
une opération financiére urgente

Sous la pression ou en

Lescroc transfere
confiance, 'entreprise I'argent vers des
inanci exécute [a transaction comptes basés a
et confidentielle I'étranger
POLICE NATIONALE
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“On the Internet, nobody knows you're a dog.”
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=
1.
Authentification forte
2.
4.
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Autre propriétés

> Integrité

» Disponibilité

» Non-repudiation
» Privacy

> Equhé."

23 / 51



Plan

Histoire de la cryptographie
Propriétés de sécurité
Cyber attaques

La sécurité et vous 7
Sécuriser vos emails

Conclusion

24 / 51



La cryptographie de I’Antiquité a nos jours
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Wormhole Attack

contactless
smart card
emulator

access control system:
gate equipped with
contactless smart card reader

contactless
smart card

fast
connection

wormhole

smart card
reader
emulator
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Attaques sur des objects connectés loT

Séminaire Confiance numérique : 7 avril 14h00 Amphi B IUT
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5 Familles de cyber criminalité

Ransomwares
Phishing

Botnets et zombies

v

v

v

v

Espionnage

v

Sabotage
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Ransomwares

[Buniock this Page o Continuel

tr'e ordinateurlestiblogue?

ATTENTION! -_

Complete an offer to continue »

[ —————— = Dicash

http://stopransomware.fr/
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Hamegonnage (Phising)

s= TrustedBank ™

Dear valued customer of TrustedBank,

“We have recieved notice that you have recently attempted to withdraw the
fallowing amaunt from your checking account while in another country: $135.28

If this information is not correct, sameane unknown may have access to your
acoaunt. As a safety measure, please visit our website via the link belaw to verity
your personal infarmation

ittp: i/ trustedhank co migeneralicustverityinto asp

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with

Thank you,
TrustedBank

PHISHING )
http://www.societegenerale.fr/espaceclient:
1d=56452575711&res=lorem-ipsum-dolor&quux=2&lang=
frsessid=
jP3ie3qjSebbZRsC0c9dpcLVe2cAh0sCzaljcX7mSuRzwY4NOv1DBB7 1DM
88.132.11.17

Member FDIC & 2005 TrustedBank, Inc
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Botnets et Zombies
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Espionnage

el
! IG BHITHEH@
&J%ﬁﬁi!n

» Big Brother (Gouvernement)
» Medium Brother (Entreprise)
» Little Brother (Individu)

Edward Joseph Snowden, 6th june 2013
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Sabotage
Stuxnet, 2010

mmm HOW STUXNET WORKED ms—

J UPDATE FROM SOURCE 7
? 7
[\
—
1. infection 2.search 3. update
g ita target,

proceeds toinfect all machines running i iftis,
Microsoft Windows. digital

evade automated-detection systems. toenrich nuclear fuel. version ofiself.

B-E-

4. compromise 5. control

6. deceive and destroy

e
Thenit

exploiting “zero day" it i 9
" 3

= .
Saudi Aramco 30 000 PC effacés.
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http://cybermap.kaspersky.com/

AM T INFECTED?

CYBERTHREAT REAL-TIME MAP

=

KA)PER)KYE


http://cybermap.kaspersky.com/
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Pourquoi y-a-t-il de plus en plus d'attaques?

Faisable a la maison
Peu cher, self-service
Rapide, large échelle, semi-automatique

vV v v VY

Fausse impression d'étre anonyme
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Pourquoi y-a-t-il de plus en plus d'attaques?

Faisable a la maison
Peu cher, self-service
Rapide, large échelle, semi-automatique

vV v v VY

Fausse impression d'étre anonyme

HyperText Transfer Protocol
Internet a été concu pour fonctionner
Pas pour étre siir !
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La sécurité numérique est déja la

lie
d'assurance malad!

vitale

=
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Mais prendre de bonnes habitudes ca prend du temps ...

~

. Cestrond, |
~ Clestheau,
catep

Le casque a vélo

{3

ysuf.m ENCORE.
.vnusp EGER.

méme quand c'est important
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Devenir acteur de sa sécurité numérique
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Devenir acteur de sa sécurité numérique

car la sécurité c'est pas automatique.
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Top 25 en 2014

123456
password
12345
12345678
qwerty
123456789
1234

baseball

© 0N o R W

dragon
football
. 1234567

. monkey

I S
N = O

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

letmein
abc123
111111
mustang
access
shadow
master
michael
superman
696969
123123
batman

40 / 51
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La sécurité et vous ?

Passwords: Brute force

Jours 10

01

0,001

== Minuscules (26
4 caract&res)

| == Min. maj. et chiffres (62
caractéres)

A

Pl

=

P

/

s

Pl
/l.’
/‘*.’

001

T
) 0

Longueur dumot de passe
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La sécurité et vous ?

Quelques conseils

Un mot de passe

1.

No o~ wDd

ne se préte pas

ne se laisse pas trainer

ne s'utilise qu'une fois

s'il est cassé, il faut en changer
il faut en changer régulierement
il est jamais assez sophistiqué

la taille compte.

42 /51
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La cryptographie de I’Antiquité a nos jours
La sécurité et vous ?

Quelques conseils

Un mot de passe

1. ne se préte pas
. ne se laisse pas trainer

. ne s'utilise qu'une fois

2
3
4. s'il est cassé, il faut en changer
5. il faut en changer régulierement
6. il est jamais assez sophistiqué
7. la taille compte.

Exposé de Vincent Mazenod
Se protéger avec de bons mots de passe
http://confiance-numerique.clermont-universite.fr/
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Octobre 2014

TED

Ideas worth spreading

L’importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

Les gens pensent ne rien avoir a cacher ...

44 / 51
http://jenairienacacher.fr/ !


http://jenairienacacher.fr/
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La sécurité des emails par défaut
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Premiére demande d'E. Snowden ...

nesiagamnesia:-§ gpg -d

OSCAR’ DU MEILLEUR BEGIN PGP MESSAGE
FILM DOCUMENTAIRE

BOLMASXLYTAONGTAD/ LbHBO152GCPF] TICTP LRP/hcs/M ruNKBaB AR/ A
KE SLABE TuDh4 r4nQmEZ59Tjnml XHKyRMO31pOEGTPVEWNTWAI 2X9U1 5
KPaZ000CHLx FPOZCAP 2N Xgar/NOFISK
Y7Ak25Y3b1HVr0BgIZ1FaF81) 1v175) fLt/pE/81q0v0epUMKOLWALL tcd:
SY21R W OSUFLISHRCAUSMIL5g) YV LY NNUSOUDNBKADPIKE B 29X
(MeVOV44ATZ) TE TIDRA( MzIB7VaZPUnU1DXCSROJS0DR
;uujur.‘IIZM»Im[lA/nlJuB-‘\
sdou T782e0LE 1HUDh 1c 1UpotIxvCLZLUR/ fL
ZOrVESSSKAMIDIGFLCHUUL OO Ch Tc S
/COA1GBpETS Vo2 e L nel hFoFpd tSatonc fuflLeg
NADCHGFXG 2N J04COIBULEOETSEQD) 2+VaL50) SPAOE LKp THOLTHh 100097
67O ML GFCOQUKpOKAGNENT LAFEIATBBOAXS/bADHZKEVMVANTOIGIHVTVENC

pPm)

... utiliser PGP 4 /5
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Pretty Good Privacy EEE

Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991.

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy a7/ 51
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Sécuriser vos emails

Est-ce si difficile ?

SANEEE S

Télécharger I'outil GPG et I'installer.
Générer une paire de clefs > 4096 bits
Importer votre clefs

Télécharger les clefs de vos amis

Envoyer des emails chiffrés.
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Conclusion

Rappels

Choses a retenir

v

La sécurité est omi-présente

v

La sécurité c'est pas automatique

Devenez acteur de votre sécurité

v

» Bien choisir ses mots de passe

v

Chiffrer et signer vos emails
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Merci pour votre attention.

Questions ?

Architectures PKI
et

communications
sécurisées

Jean-Guillaume Dumas

Pascal Lafourcade
Patrick Redon

réface Youpard

DUNOD
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