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Histoire de la cryptographie

L’art de cacher un secret écrit
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Histoire de la cryptographie

L’art de cacher un secret écrit

Stéganographie

Cryptographie

Transposition

Substitution

Code

Chiffré
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Sécuriser vos emails

Conclusion

4 / 51



La cryptographie de l’Antiquité à nos jours
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Cyber attaques
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Exemple:

m = 010111
k = 110010

c = 100101
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H( )

Integrity of the downloaded file.

1. Download on server 1 the software.

2. Download on server 2 the hash of the software.

3. Check the integrity of the software.
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Histoire de la cryptographie

Signature

signature
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Autre propriétés

I Integrité

I Disponibilité

I Non-repudiation

I Privacy

I Équité ...
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Attaques sur des objects connectés IoT

Séminaire Confiance numérique : 7 avril 14h00 Amphi B IUT
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Cyber attaques

5 Familles de cyber criminalité

I Ransomwares

I Phishing

I Botnets et zombies

I Espionnage

I Sabotage
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Ransomwares

http://stopransomware.fr/

28 / 51

http://stopransomware.fr/


La cryptographie de l’Antiquité à nos jours

Cyber attaques

Hameçonnage (Phising)

http://www.societegenerale.fr/espaceclient:

id=56452575711&res=lorem-ipsum-dolor&quux=2&lang=

frsessid=

jP3ie3qjSebbZRsC0c9dpcLVe2cAh0sCza3jcX7mSuRzwY4N0v1DBB71DMKNkbS@

88.132.11.17
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Cyber attaques

Espionnage

I Big Brother (Gouvernement)
I Medium Brother (Entreprise)
I Little Brother (Individu)

Edward Joseph Snowden, 6th june 2013 31 / 51



La cryptographie de l’Antiquité à nos jours
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Sabotage

Stuxnet, 2010

Saudi Aramco 30 000 PC effacés. 32 / 51
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HyperText Transfer Protocol
Internet a été conçu pour fonctionner

Pas pour être sûr !
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Mais prendre de bonnes habitudes ça prend du temps ...

même quand c’est important
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La sécurité et vous ?

Top 25 en 2014

1. 123456

2. password

3. 12345

4. 12345678

5. qwerty

6. 123456789

7. 1234

8. baseball

9. dragon

10. football

11. 1234567

12. monkey

13. letmein

14. abc123

15. 111111

16. mustang

17. access

18. shadow

19. master

20. michael

21. superman

22. 696969

23. 123123

24. batman

25. trustno1
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La sécurité et vous ?

Passwords: Brute force
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La sécurité et vous ?

Quelques conseils

Un mot de passe

1. ne se prête pas

2. ne se laisse pas trâıner

3. ne s’utilise qu’une fois

4. s’il est cassé, il faut en changer

5. il faut en changer régulièrement

6. il est jamais assez sophistiqué

7. la taille compte.

Exposé de Vincent Mazenod
Se protéger avec de bons mots de passe

http://confiance-numerique.clermont-universite.fr/
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Sécuriser vos emails

Octobre 2014

L’importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

Les gens pensent ne rien avoir à cacher ...

http://jenairienacacher.fr/
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Sécuriser vos emails

La sécurité des emails par défaut
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Première demande d’E. Snowden ...

... utiliser PGP 46 / 51
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Sécuriser vos emails

Pretty Good Privacy

Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991.

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy 47 / 51
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Sécuriser vos emails

Est-ce si difficile ?

1. Télécharger l’outil GPG et l’installer.

2. Générer une paire de clefs ≥ 4096 bits

3. Importer votre clefs

4. Télécharger les clefs de vos amis

5. Envoyer des emails chiffrés.
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Conclusion

Rappels

Choses à retenir

I La sécurité est omi-présente

I La sécurité c’est pas automatique

I Devenez acteur de votre sécurité

I Bien choisir ses mots de passe

I Chiffrer et signer vos emails
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Conclusion

Merci pour votre attention.

Questions ?

51 / 51


	Histoire de la cryptographie
	Propriétés de sécurité
	Cyber attaques
	La sécurité et vous ?
	Sécuriser vos emails
	Conclusion

