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Pour les doctorants

Découvrir des problèmatiques industrielles
Étudier de nouveaux sujets
Travailler en équipe
Tisser des liens

Pour les entreprises

Identifier des problèmatiques de recherche
Avoir un regard académique
Présentation d’idées originales
Trouver de nouveaux collaborateurs



Entreprises 20 = 4 + 4 + 3 + 3 + 3 +3



Doctorants 91 = 15 + 15 + 15 + 15 + 15 + 16



Edition 2022 :

Date : 28 novembre au 3 décembre 2022
Lieu: CIRM à Luminy

Inscriptions : redocs-org@irisa.fr
• CV académique
• email d’autorisation du directeur de thèse
+ prise en charge du déplacement

redocs-org@irisa.fr


Sujets REDOCS’22

Entreprises :

Sujets :
• Développer un protocole d’authentification sécurisé.
• Réalisation de signatures comportementales pour détecter des

logiciels malveillants impactant le système de fichiers.
Analyse de sécurité de composants matériels

• Inventer une méthode automatique pour générer un jeu
d’entrées fournissant une couverture d’arêtes à 100% pour des
parseurs de certificats X.509.

https://gdr-securite.irisa.fr/redocs

https://gdr-securite.irisa.fr/redocs


Conclusion https://gdr-securite.irisa.fr/redocs

Les sujets sont en ligne
Les inscriptions sont ouvertes
Recherche de doctorants
Recherche d’entreprises pour REDOCS’23

Témoignage d’Anais Barthoulot,
REDOCS’21 au CIRM,

sujet de la CNIL

https://gdr-securite.irisa.fr/redocs


Merci pour votre attention!

Questions?

https://gdr-securite.irisa.fr/redocs

redocs-org@irisa.fr

https://gdr-securite.irisa.fr/redocs
redocs-org@irisa.fr


Risques des objets connectés sur la vie privée

Anäıs Barthoulot, Daniel De Almeida Braga,
Diane Leblanc-Albarel, Gwendal Patat, Morgane Vollmer

June 24, 2022
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Our team

Daniel: Cryptographie dans la Nature : La Sécurité des Implémentations et Standards
Cryptographiques

Diane: Distribution de compromis temps-mémoire cryptanalytique

Gwendal: Briser la confiance : exploration des implementations de la TrustZone ARM sur
les smartphones

Morgane: Support logiciel en représentation modulaire des nombres pour le chiffrement
homomorphe sur processeurs parallèles

Anäıs: Chiffrement avancé pour le partage de données sensibles
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Gwendal: Briser la confiance : exploration des implementations de la TrustZone ARM sur
les smartphones

Morgane: Support logiciel en représentation modulaire des nombres pour le chiffrement
homomorphe sur processeurs parallèles
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Subject

Testing protection of users’ private life by everyday connected objects

Aim: searching practical attacks on several connected objects, following the unboxing and PIA
methodologies
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Outline

1 Unboxing and PIA methodologies

2 USB Adapter with Camera

3 Kids phone

4 Miscellaneous

5 Conclusion
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Methodologies

Unboxing: as if the object was used for the first time

PIA: Privacy Impact Assessment and/or Data Protection Impact Assessment
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PIA
Context:

I Outline of the processing: nature, scope, context, purposes and stakes
I Data, processes and supporting assets:

Creation Stockage

Transfert Utilisation

Destruction

Fundamental principles:
I Regardless of the nature, severity and likelihood of risks
I Established by law (GDPR)
I Must be respected
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PIA

Risks and evaluation:
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Suggested objects

10 suggested objects

6 chosen, including
I two USB adapter devices
I toy for children
I connected alarm clock
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Aim: provide USB adapter and domestic surveillance.
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Documentation
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Identified threats

Impacts potentiels

Dénis de service

Perte des vidéos Sources
Source humaine externe

Source non humaine

Menaces

Brute force

Ecoute sur internet

Ecoute sur le wifi

Effacement de la carte SD

Divulgation d'images

#Orange Restricted
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Network analysis

INTERNET

HTTPDevice id

Access token device id,

MD5(password)
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Description of the attack

INTERNET
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Final evaluation

Illegitimate (A)ccess to data

Unwanted (M)odification of data

(D)isappearance of data
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Official purpose: Provide a user friendly, secure and adapted phone for kids.
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Documentation
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Documentation
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Previous threats
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Security of the device
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Identified threats

Source humaine interne

Source humaine externe

Menaces
Ecoute sur le wifi

Sources

Effacement de la mémoire

Divulgation/Utilisation 

d'images

Divulgation de données

Perte des vidéos

Interactions non 

sollicitées avec l'enfant

Diffusion de contenu non 

adapté à l'enfant

Ecoute sur le réseau filaire

Source non humaine

Impacts potentiels

Dénis de service

#Orange Restricted
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Networking analysis

Big compagnies servors

HTTP
HTTPS

Password, identifier Media

Media

Initialisation

Marketing data

Updates
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Final evaluation

Illegitimate (A)ccess to data

Unwanted (M)odification of data

(D)isappearance of data
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Alarm Clock with a connected speaker: a possible attack
Only the owner has agreed to the data policy.

IntervieweeInterviewer

This meeting is
off the record

Ok, so here is my
story...

Connected clock

I am recording...
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Companion apps

An app can hide another!
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Conclusion

Unboxing
methodology

Connected
clock

Hub USB
Cam

Blackmail

Kid tech

Child
trauma

Medical
Sensor

Data
modification

...

...

Real impact on
personal data
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Thanks for your attention
Any Questions?

@ anais.barthoulot@orange.com

@ daniel.de-almeida-braga@irisa.fr

@ diane.leblanc-albarel@irisa.fr

@ gwendal.patat@irisa.fr

@ morgane.vollmer@univ-brest.fr

Article on: https://linc.cnil.fr/fr/risques-des-objets-connectes-sur-la-vie-privee-lanalyse-de-doctorants-en-securite-redocs
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