Architectures PKI
et
communications sécurisées

Pascal Lafourcade

Chaire industrielle,
Confiance numérique

Octobre 2015

1/1



Juillet 2015

Architectures PKI
et

communications
sécurisées

AL R e N
Jean-Guillaume Dumas

Pascal Lafourcade
Patrick Redon

Préface de Guillaume Poupard

DUNOD

2/1



Organisation

| 1. Motivation H 3. Principe

| 4. PKIX | | 7. Pair-a-pair

8. Identité

| 5. Certification croisée |
I

| 6. Ancres de confiance |

|11. Authentification et échanges de clefs
|

12. Protocoles de communication
- Sécurisation des canaux
- Routage sécurisé
- Messagerie sécurisée
- Paiement sécurisé

| 13. Evaluation |

Plus de 50 exercices corrigés

9. Déploiement

3/1



Apercu

Réglements

européen- . Services de LDAPS - o~
Directives "_[T 0 coﬂfi\ance o— Réseau de [
elDAS =4 - P
g AC |llen N

cc, i /
CSPN,\ 1GC/R™ prestataires!
Qualifigation de services!
de confianc%
Produifs \
de sécurité \ S/MIME
\ GP!
Industriels PKIX, -~
Certificats E!
Internet
NIST =
FIPS 14—

Commergant

4/1



Plan

5/1



Plan

6/1



Clef symétrique

chiffrement

Exemples

» DES
» AES

déchiffrement
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Chiffrement a clef publique

chiffrement
—

Exemples

» RSA:c=m® modn

» ElGamal : c=(g",h" - m)

déchiffrement

—
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Fonction de Hachage (SHA-1, SHA-3)
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Fonction de Hachage (SHA-1, SHA-3)

Propriétés de résitance

» Pré-image
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Fonction de Hachage (SHA-1, SHA-3)

Propriétés de résitance

» Pré-image

» Seconde Pré-image
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Fonction de Hachage (SHA-1, SHA-3)

Propriétés de résitance

» Pré-image

» Seconde Pré-image

» Collision
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Signature
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Signature

signature vérification
’ 5

clef secréte clef publique

RSA: m? mod n
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Signer et vérifier un document

Lorem ipsum
dolor sit amet

Document

Lorem ipsum
dolor sit amet

Document signé
Q

Fonction
de
hachage

Algorithme Lorem ipsum
dolor sit amet
de =
signature ALICE

Génération d’une paire

de clefs

Clef privée

Clef publique

Fonction de vérification

Fonction
de
hachage

Document signé

Réponse

Signature valide
ou
Signature non valide
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Octobre 2014

TED

Ideas worth spreading

L’'importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

Les gens pensent ne rien avoir a cacher ...

http://jenairienacacher.fr/

13/1


http://jenairienacacher.fr/

La sécurité des emails par défaut
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Premiére demande d'E. Snowden ...

&

I

OSCAR’ DU MEILLEUR
FILM DOCUMENTAIRE

amnesiagamnesia: - gpg -
BEGIN PGP PESSAGE
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H30T fHenLRLTZnLkJaNVE 1/ XDGOFGINE 50062030V EKL S9hnE LXynOGBXS

fOVADTOUNJN T2 Y6Rn1BEVRS SVRx sdou T7B2€0LE 1WUDh 1c 1Upot JxvCLZLUn/ fL
SFYRITCHbUSaTGOTX0OAZZNOFYESSSKAMIDVGFLC U tOOUALECh T

Pm) C/C641G8pdETWOSLVTo2.
hhpCHGFXP2NT JO4CD4BYL eOEMIE
607D ML GFCOAUKpOKAGHEHT L4FBWATBL0AKS, bXpHZKEVRVAWTOIGSH Tv i

... utiliser PGP
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Pretty Good Privacy EE

Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991.

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy
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Est-ce si difficile ?

o & o=

Télécharger I'outil GPG et I'installer.
Générer une paire de clefs > 4096 bits
Importer votre clefs

Télécharger les clefs de vos amis

Envoyer des emails chiffrés.
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Plan
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PKI : Public Key Infrastructure

v

Utiliser des clefs publiques

Etablir une clef symétrique de session

v

Confiance

v

Certificats

v

v

Authorité de certifications

Chatne de confiance

v
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Comment échanger une clef secréte en toute sécurité

Plusieurs solutions :
» Protocole de Diffie-Hellman (Attaque Man-In-the-Middle)
» Kerberos utilise un tiers de confiance et des clefs symétriques

» Architectures a clefs publiques (PKI)
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Diffie Hellman (1976)

e is public
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Diffie Hellman (1976)

e is public

—_— 0 | e
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Diffie Hellman (1976)

e is public
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Diffie Hellman (1976)

e is public
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Diffie Hellman (1976) | ..\
is public
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Attaque “Man in the middle”
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Attaque “Man in the middle”
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Attaque “Man in the middle”
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Attaque “Man in the middle”
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Attaque “Man in the middle”
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Attaque “Man in the middle”
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Kerberos V5

Utilise pour les communications:

» un tiers de confiance : AS (Authentication Server)

v

chiffrement symétrique (clefs privées)
des tickets : TGS (Ticket Granting Service)

des mots de passe

Clef symétrique -

v

v
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Kerberos V5: Principe en 3 phases

AS

Client -
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Kerberos V5: Principe en 3 phases

AS

Client

il
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Kerberos V5: Principe en 3 phases

Client
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Kerberos V5

KDC : Key Distribution Center
i Base de données
(1) KRB_AS_REQ : requéte de ticket pour le TGS : : clients et clefs

(2) KRB_AS_REP : ticket pour le TGS

ALICE (3) KRB_TGS_REQ : requéte de ticket pour Bol

(4) KRB_TGS_REP : ticket pour Bob : :

(1) : (alltgs)

(2) : (Bg.(Kopgsl|Aliice]|...) || Tagge)
(3) = (Aatgs || Bob || Tazes)

(4) : | Br (Ko |Alice]| - ..} || Tus)
(

(

(5) KRB_AP_REQ : requéte de service

(6) KRB_AP_REP : réponse de Bob

5) : (A || Tus)
6): Eg,(t+1)
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Public Key Infrastructure (PKI)

Principales fonctionalités d'une PKI

» Création d’une paire de clef

» Génération d'un certificat

» Remise du certificat au porteur
» Publication des certificats

» Vérification des certificats

» Révocation des certificats (CRL)

AC : Authorité de Certification
AE : Authorité d'Enregistrement
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Public Key Infrastructure (PKI)

. Clef privée

Clef publique

Requéte de certificat

AC

=
publique

Coordonnées du porteur
- (nom : Alice...)

Certificat de la
clef publique
& Alice
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Public Key Infrastructure (PKI)

.=

Clef publique

. Clef privée

Requéte de certificat

AC

=
publique

Certificat de la

clef publique Coordonnées du porteur
ANNUAIRE d’Alice = (nom : Alice...)

Signature du certificat

Authentification de I'AC confiance assurée par
» Chaine de certificats
» Certificat racine ou certificat auto-signé
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Vérification

1°) Récupération

Certificat signé
Q

Sujet : Alice
Clef pub : KpubA
Emetteur : Ivan

Signature : s

Emetteur == Ivan

3°) Récupération

Certificat Racine

Sujet: Ivan
Clef pub : Kpubl

Emetteur : Ivan

Signature : r

I

Certificat

Fonction
de
hachage

gnature

6°) Algorithme de

Certificat

Fonction
de
hachage

5°) Algorithme de
vérification de la signature

Clef publique

vérification de la signature

7°) Clef : OK

Clef publique

Clef publique
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Différentes PKI

Différents modeéles de confiance

» Hiérachique et ancre de confiance PKIX (PKI for X.509)
» Hiérarchique maillé et confiance distribuée

» Embarquée et magasins d'encre de confiance

» Non hiérarchique centré sur |'utilisateur (PGP)

» Autres : Simple PKI, Simple Distributed Security
Infrastructure
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Certificat PGP

/pkc,\|()] : [2048 bits] premier p

pkey[1] : [256 bits] ordre q (divise p—1)
pkey[2] : [2047 bits] générateur g
pkey[3] : [2047 bits] y

-

Jean—Guillaume Dumas
Je
N

Paquet Clef publique Paquet Signature PGP
—
V4] Version Algorithme
T
(17.(DSA) ] Algorithme keyid (sujet)
Py ——
(1346747452 }— Création Version
e S
(S Expiration Création
Clef publique Classe
— Parametres de clef
_ Fonction de hachage
)
\/\()F75 ADE4ADC208 ;y— keyid [16 bits] début de 1’empreinte
N Tdontiee Soui péguet empreinte
- émetts
an—Guillaume.Dumas @imag.fr }7 —Nom ey'1 (\emé ?ur) .
© J ~ Mail — paramétres d’empreinte
Paquet Identité A

Clef privée du signataire

Signature

I - ~ ~
[32 bits] création

[8 bits] flags
[32 bits] Expiration
[40 bits] pref—sym—algos
[40 bits] pref-hash—algos
[24 bits] pref—zip—algos
[8 bits] preferences
[64 bits] keyid
[8 bits] features
data : [256 bits] r

\dulu 256 bits] s
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Certificat X509

Information Certificat numérique X.509

C (pays) : France N ey .

L (Localité) : Grenoble Version -3 0x2)) Version

ST : (Etat ou Province) : Isére Numéro de série {14 (0xE) ) Numéro de série

O (Organisation) : UJF ==

SO (Département) : LJK Algorithme de signature (OID) |—{shal WithRSAEncryption | Algorithme de signature (OID)

CN (Nom commun) : LIK_CA 3 ‘

Street (Adresse): 50 av des Mathématiques | | Nom de I'émetteur Nom de I'émetteur
\E Mail) : ca@ljk.imag.fr Période de validité Pas avant : Période de validité
(c pTe— — Date/Heure de début Jun § 14:52:40 2014 GMT — Date/Heure de début

C (pays) : France Pas aprés : .

L (Localité) : Grenoble — Date/Heure de fin Jun 7 14:52:40 2015 GMT ~ Date/Heure de fin

ST (Etat ou Province) : Isére Nom du sujet h Nom du sujet

O (Organisation) : UIF N N

SO (Département) : LJK Clef publique du sujet : ’\'?"‘I_'\']\'E;“L.';‘\‘I’)‘ﬁi“’:“h‘"'““ Clef publique du sujet :

C \‘\1‘\@ commun) : {(,; ])unw - - Algorithme (OID) Clef publique RSA (4096 bits) ~ Algorithme (OID)

Street (Adresse): 51 av des Mathématiques _ Valeur de clef publique — Valeur de clef publique

. . - Modulo (4096 bits) :
(_LE (Mail) : jedumas @imag.fr . -
Numéro unique d’émetteur 00:b3:ed:dft....... Numéro unique d’émetteur
Numéro unique de sujet Numéro unique de sujet
Extension Extension
Signature :

N — Algorithme (OID)
Clef privée du CA J — Valeur de signature
Signature
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Applications

Application 7

Présentation6
Session 5
Transport 4
Réseau 3
Liaison 2

Physique 1

Routage

Canaux  Messagerie Paiements

o ] on [
B I8 X

SSL/TLS,

TCP

IP

Ethernet

UDP

=

b
o
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Application : HTTPS

HTTP Secure utilise SSL/TLS sur le port 443 et assure

» Confidentialité

> Intégrité

Le serveur Web est authentifié par un certificat X.509.
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Application : HTTPS

HTTP Secure utilise SSL/TLS sur le port 443 et assure

» Confidentialité
> Intégrité
Le serveur Web est authentifié par un certificat X.509.

TLS = 5 protocoles

» Handshake, connexion sécurisée entre le client et le serveur

v

Change Cipher Spec, nouvelle clef de session va étre utilisée

v

Alert = Warning ou Fatal

v

Application Data, encapsulation des données apres Handshake

v

TLS Record, encapsule puis relaye les données
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Application : TLS Handshake

Client

=
B

Serveur

ClientHello (avec les CipherSuites+ alé

Sélection de la CipherSuite

«—ServerHello (avec les CipherSuite+ alé par ordre de préference)

i Si authentificatits
serveur requis

ServerCe Génération de

| Si authentification
i client requi

j secrets DH

verKey! -
Pour un échange de clef OHE,
si authentification serveuri non
Cert requise ou certificat serveur
pour signature

Validation du
certificat serve
Génération d
secrets DH ou\du

ver

Validation du
: . certificat
ClientCertificate———— jclient

{ Contenu différent suivant}
imessage ServerkeyExchange
recu ou non 1

7 g

pi

ClientK =

Dérivation des @

{ A partir de ce point, client et serveuriont
| calculé et partagent un méme secret
t

Dérivation des clefs

D Validation du message
ch P

Validation d(
messag
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Application

o @

Historique  Marque-pages

Qutils 7

https: S, paypal .com/Frfcgi-binfwebscrfemd=_login-rungdi

| Votre réwvoluti. YOS vous brouvez sur apuc
paypal.com lion
dont le détenteur est
Paypal Inc.
San Jose
oA, LS
Wérifié par : Werisign, Inc,
C[% Votre cannexion vers ce site est chiffrée afin d'empécher —
linterception des informations transmises,
Al ol Ne donnez plus votre num
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Application

Impossible de wérifier lidentité de cbl.msn.com comme un site de confiance.

Raisons possibles de cette erreur

- Yotre navigateur ne reconnait pas 'autorité de certification qui a émis le certificat de ce site,

- Le certificat du site est incomplet & cause d'une mauvaise configuration du serveur,

- Yous Etes connecté 3 un site prétendant &tre cbl.msn.com, probablement pour obtenir vos
informations confidentislles.

Weuilez informer de ce probléme l'administrateur de ce site.

Avant d'accepter ce certificat, vous devriez I'examiner soigneusement. Youlez-vous vraiment
accepter ce certificat pour identifier le site Web cbl.msn.com ?

() Accepter définitivement ce certificat
() Accepter ce certificat temporairement pour la durée de la session

O e pas accepter ce certificat et ne pas se connecter & ce site Web

[ QK l [ Annuler ] [ Aide ]

AC est inconnue du magasin de certificats.
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Application :

= . ' gy s
0 ¥ | Cette connexion n'est pas certifiée
| “ous avez demandé & Iceweasel de se connecter de manigre sécurisée &
static.ak.facebook.com, mais nous ne pouvons pas confirmer que votre connexion est
sécurisée.
Nermalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites
présentent une identification certifiée pour prouver que vous vous trouvez a la bonne adresse.
Cependant, l'identité de ce site ne peut pas étre vérifiée.

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probleéme. cette erreur peut signifier que
quelquiun essaie dusurper lidentité de ce site et vous ne devriez pas continuer

Sortir d'ici !

Détails techniques
static.ak.facebook.com utilise un certificat de sécurité invalide,

Le certificat n'est valide que pour les noms suivants :
a248.e.akamai net , *.akamaihd.net , *.akamaihd-staging.net

(code d'erreur : ssl_error_bad_cert_domain)

Je comprends les risques

» Soit le site Web est faux
» Soit des certificats distincts sont créés pour des sites distincts

» Soit il faut ajouter une valeur dans un champ w0



Application : The Onion Router Tor

%ﬁ‘lient
\%o—%o = &

Noeud d’entrée

L Ee-e.

Neceud de sort|e

o o o

https://www.torproject.org
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https://www.torproject.org

Application : Tor

Message
Protection par K(C)
Protection par K(B) (K(X) : clef de circuit du Relais Oignon X)

Protection par K(A)

® = s

Relais A Relais B Relais C
1 1 1

Serveur

Proxy
Oignon !
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Application : Messagerie instantanée




Application : Off-the-Record Messaging (OTR)

Inventé par N. Borisov, |. Goldberg et E. Brewer en 2004.

>

>

>

Confidentialité : Personne ne peut lire vos messages
Authentification : Sir de parler a son interlocuteur

Révocabilité (deniability) des conversations : personne ne doit
pouvoir prouver que vous tes I'auteur des messages.

Les messages sont authentiques et non-modifiés

Confidentialité persistante (Perfect forward secrecy) : La perte
des clefs privées ne compromet pas les conversations passées.

Utilise AES, SHA-1, Diffie-Hellman dans le protocole AKE
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Application : AKE

AES,(g*)||HASH(g>)

(1)
g’
F||AES.(Xg)||MACm, (AES< (X
AES./(Xa)|IMAC,; (AES.1(X4))
(5) TAl|[MAC,.k(Ta)||oldmackeys

A partir de s := (gy)* génére par hachage :
» 2 clefs symétriques c et ¢’
> 4 clefs MAC my, my, my et m)
XB = KpubBeryl'dBHS/GB(MB)
Xa = Kpuba||keyida||SIGa(Ma)
Mg := MACp, (g*||8” || Kpubs|| keyids) ;
Ma := MAC,; (&”||g*||Kpuba||keyida) ;

(2)
Alice

(4)

Ta = (keyida||keyidg||nextan||ctr||AES — CTRey cer(msg))
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Référentiel Général de Sécurité (RGS)
3 types de Prestataire de Services de COnfiance (PSCO) :

» Prestataire de Services de Certifications Electroniques (PSCE)
> Prestataire de Services d'Horodatage Electroniques (PSHE)
» Prestataire d'Audit de la SSI (PASSI)

Plusieurs services :

» Confidentialité des données

» Aunthentification des utilisateurs et serveurs
» Signature

» Cachet électronique

» Horodatage

Réglementation elDAS
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Autres aspects

Politique de Certification (PC)

v

Cycle de vie d'un certificat

Identification authentification

v

v

Support de certificat

Profil des certificats

v

Audit et conformité

v

v

Conditions générales d'utilisation

Deploiement d'une PKI
Evaluation de la sécurité
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Pour résumer
Les PKIs sont partout : https, PGP, EMV, OTR etc ...
1. AVOIR une paire de clefs
2. SIGNER et CHIFFRER ses emails
3. PKIl est incontournable en sécurité
4. Une PKI offre la LIBERTE de communiquer de maniére
sécurisée
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Pour résumer

Les PKIs sont partout : https, PGP, EMV, OTR etc ...
1. AVOIR une paire de clefs
2. SIGNER et CHIFFRER ses emails
3. PKI est incontournable en sécurité
4

Une PKI offre la LIBERTE de communiquer de manire
sécurisée

Devenez acteur de la sécurité de votre vie numérique

Réglements

européen: _ \ Services de LDAPS.
Directives @' confiance . lResealu d
[eiDAS Y employe
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i Signaturi
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3 T
"Ly g
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Qualififation e services! TOR
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de conrancé . Bluui"/Monkeysphere
\
de ss: rlé \ ; S/MIME Banque
X 2 P
Industriels PKIX '~ 2 < WP 7
Certificats EV, W o
4 T T
: Internet lTlTl
NIST = = ==
FIPS 14— ‘Commercant
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Merci pour votre attention

Architectures PKI
et

communications
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Jean-Guillaume Dumas

Pascal Lafourcade
Patrick Redon

upard
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8th International Symposium on
Foundations & Practice of Security

Clermont-Ferrand October 26-28

http://confiance-numerique.clermont-universite.fr/
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