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Clef symétrique

chiffrement déchiffrement

Clef symétrique Clef symétrique

Exemples

I DES

I AES
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Chiffrement à clef publique

chiffrement déchiffrement

Clef publique

Clef privée

Exemples

I RSA : c = me mod n

I ElGamal : c ≡ (g r , hr ·m)
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Fonction de Hachage (SHA-1, SHA-3)

Propriétés de résitance

I Pré-image

I Seconde Pré-image

I Collision
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Signature

signature

clef secréte clef publique

vérification

Clef privée

Clef publique

RSA: md mod n
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Signer et vérifier un document
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Octobre 2014

L’importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

Les gens pensent ne rien avoir à cacher ...

http://jenairienacacher.fr/
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La sécurité des emails par défaut
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Première demande d’E. Snowden ...

... utiliser PGP
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Pretty Good Privacy
Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991.

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy
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Est-ce si difficile ?

1. Télécharger l’outil GPG et l’installer.

2. Générer une paire de clefs ≥ 4096 bits

3. Importer votre clefs

4. Télécharger les clefs de vos amis

5. Envoyer des emails chiffrés.
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PKI : Public Key Infrastructure

I Utiliser des clefs publiques

I Établir une clef symétrique de session

I Confiance

I Certificats

I Authorité de certifications

I Châıne de confiance
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Comment échanger une clef secrète en toute sécurité

Plusieurs solutions :

I Protocole de Diffie-Hellman (Attaque Man-In-the-Middle)

I Kerberos utilise un tiers de confiance et des clefs symétriques

I Architectures à clefs publiques (PKI)
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Diffie Hellman (1976)

• is public

• •
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Diffie Hellman (1976) • is public

• •

• + •

• + •

• + • + •

I g = •
I a = •
I b = •

(g a)b = g ab = (g b)a
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Attaque “Man in the middle”

•
•

•
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Kerberos V5

Utilise pour les communications:

I un tiers de confiance : AS (Authentication Server)

I chiffrement symétrique (clefs privées)

I des tickets : TGS (Ticket Granting Service)

I des mots de passe

Clef symétrique

23 / 1



Kerberos V5: Principe en 3 phases

AS

Client
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Kerberos V5: Principe en 3 phases

AS

Client

TGS

Service
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Kerberos V5
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Public Key Infrastructure (PKI)

Principales fonctionalités d’une PKI

I Création d’une paire de clef

I Génération d’un certificat

I Remise du certificat au porteur

I Publication des certificats

I Vérification des certificats

I Révocation des certificats (CRL)

AC : Authorité de Certification
AE : Authorité d’Enregistrement
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Public Key Infrastructure (PKI)

AC

Génération d’une paire
de clefs

Requête de certificat

Alice

ANNUAIRE

Clef privée
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Certificat de la
clef publique

d’Alice

Clef publique

Clef

publique

 ...

Signature du certificat

Coordonnées du porteur

(nom : Alice...)

par le AC

AC

Authentification de l’AC confiance assurée par
I Châıne de certificats
I Certificat racine ou certificat auto-signé
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Vérification

Clef pub : KpubA

Fonction
de
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Fonction
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vérification de la signature

Certificat
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r
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Clef pub : KpubI

Signature : r
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Signature
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Différentes PKI

Différents modèles de confiance

I Hiérachique et ancre de confiance PKIX (PKI for X.509)

I Hiérarchique maillé et confiance distribuée

I Embarquée et magasins d’encre de confiance

I Non hiérarchique centré sur l’utilisateur (PGP)

I Autres : Simple PKI, Simple Distributed Security
Infrastructure
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Certificat PGP

− Paramètres de clef

0F75E44DE4ADC208

v4

1346747452

pkey[0] : [2048 bits] premier p
pkey[1] : [256 bits] ordre q (divise p−1)
pkey[2] : [2047 bits] générateur g
pkey[3] : [2047 bits] y (=g^x mod p)

0

17 (DSA)

  

− Nom

− Mail
Jean−Guillaume.Dumas@imag.fr
Jean−Guillaume Dumas

Identité

Signature

Clef privée du signataire

[32 bits] création
[8 bits] flags
[32 bits] Expiration
[40 bits] pref−sym−algos
[40 bits] pref−hash−algos
[24 bits] pref−zip−algos
[8 bits] preferences
[64 bits] keyid
[8 bits] features

data : [256 bits] r
data : [256 bits] s

Version

Algorithme

Création

Expiration

keyid

Clef publique

− ...

Paquet Clef publique

Paquet Identité

  

  

Paquet Signature PGP

[16 bits] début de l’empreinte

Algorithme

Version

Création

Classe

Fonction de hachage

Sous paquet empreinte

keyid (sujet)

− keyid (émetteur)

− paramètres d’empreinte
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Certificat X509

Certificat numérique X.509

14 (0xE)

sha1WithRSAEncryption

v3 (0x2)

Clef privée du CA

− Algorithme (OID)
− Valeur de clef publique

Signature

− Date/Heure de fin
− Date/Heure de début

− Date/Heure de fin
− Date/Heure de début

Pas avant : 
Jun 8 14:52:40 2014 GMT

Pas après :
Jun 7 14:52:40 2015 GMT

rsaEncryption
Algorithme à clef publique :

Clef publique RSA (4096 bits)

   Exposant : 65537 (0x10001)
   00:b3:e4:4f:.......
   Modulo (4096 bits) :

C (pays) : France
L (Localité) : Grenoble
ST : (État ou Province) : Isère
O (Organisation) : UJF
SO (Département) : LJK
CN (Nom commun) : LJK_CA

E (Mail) : ca@ljk.imag.fr
Street (Adresse): 50 av des Mathématiques

C (pays) : France
L (Localité) : Grenoble
ST : (État ou Province) : Isère
O (Organisation) : UJF
SO (Département) : LJK
CN (Nom commun) : JG Dumas 

E (Mail) : jgdumas@imag.fr
Street (Adresse): 51 av des Mathématiques

  

Version

Nom du sujet

Extension

Information

Algorithme de signature (OID)

Signature :
− Algorithme (OID)

  

Numéro de série

Version

Période de validité

Nom du sujet

Clef publique du sujet :

Extension

Algorithme de signature (OID)

Nom de l’émetteur

Numéro de série

Nom de l’émetteur

Clef publique du sujet :

− Valeur de signature

Période de validité

Numéro unique d’émetteur

Numéro unique de sujet

Numéro unique d’émetteur

Numéro unique de sujet

− Algorithme (OID)
− Valeur de clef publique
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Applications
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Application : HTTPS

HTTP Secure utilise SSL/TLS sur le port 443 et assure

I Confidentialité

I Intégrité

Le serveur Web est authentifié par un certificat X.509.

TLS = 5 protocoles

I Handshake, connexion sécurisée entre le client et le serveur

I Change Cipher Spec, nouvelle clef de session va être utilisée

I Alert ⇒ Warning ou Fatal

I Application Data, encapsulation des données après Handshake

I TLS Record, encapsule puis relaye les données
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Application : TLS Handshake

Validation du

ClientHello (avec les CipherSuites+ aléa)

ServerHello (avec les CipherSuite+ aléa)

ServerCertificate

Validation du

Sélection de la CipherSuite

Génération de

ClientKeyExchange

Dérivation des clefs Dérivation des clefs

CertificateRequest

ClientCertificate

Validation du 

CertificateVerify

Validation du message
ChangeCipherSpec

ServerHelloDone

ServerKeyExchange

Génération de 

A partir de ce point, client et serveur ont 

Si authentification

Pour un échange de clef DHE, 

Si authentification

Client Serveur

Contenu différent suivant si

message

premaster secret

certificat serveur

 certificat
client

 secrets DH

par ordre de préférence)

 serveur requise

client requise

, si authentification serveur non
requise ou certificat serveur
pour signature

i message ServerKeyExchange
reçu ou non

calculé et partagent un même secret
(master secret )

Finished

 Finished

ChangeCipherSpec

 secrets DH ou du
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Application :
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Application :

AC est inconnue du magasin de certificats.
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Application :

I Soit le site Web est faux
I Soit des certificats distincts sont créés pour des sites distincts
I Soit il faut ajouter une valeur dans un champ

38 / 1



Application : The Onion Router

Serveur

Client

Nœud d’entrée

Nœud de sortie

https://www.torproject.org
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Application :

(K(X) : clef de circuit du Relais Oignon X)

Protection par K(C)

Message

Protection par K(B)

Protection par K(A)

Proxy
Oignon

Relais A Relais B Relais C
Serveur
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Application : Messagerie instantanée
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Application : Off-the-Record Messaging (OTR)

Inventé par N. Borisov, I. Goldberg et E. Brewer en 2004.

I Confidentialité : Personne ne peut lire vos messages

I Authentification : Sûr de parler à son interlocuteur

I Révocabilité (deniability) des conversations : personne ne doit
pouvoir prouver que vous tes l’auteur des messages.

I Les messages sont authentiques et non-modifiés

I Confidentialité persistante (Perfect forward secrecy) : La perte
des clefs privées ne compromet pas les conversations passées.

Utilise AES, SHA-1, Diffie-Hellman dans le protocole AKE
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Application : AKE

(1)
AESr (gx )||HASH(gx )−−−−−−−−−−−−−−−−−−−−−−−→

gy

←−−−−−−−−−−−−−−−−−−−−−−− (2)

Bob (3)
r ||AESc (XB)||MACm2 (AESc (XB))−−−−−−−−−−−−−−−−−−−−−−−→ Alice
AESc′ (XA)||MACm′

2
(AESc′ (XA))

←−−−−−−−−−−−−−−−−−−−−−−− (4)

(5)
TA||MACmk (TA)||oldmackeys−−−−−−−−−−−−−−−−−−−−−−−→

...

À partir de s := (gy )x génére par hachage :

I 2 clefs symétriques c et c ′

I 4 clefs MAC m1, m′
1, m2 et m′

2

XB := KpubB ||keyidB ||SIGB(MB)
XA := KpubA||keyidA||SIGA(MA)
MB := MACm1(g x ||g y ||KpubB ||keyidB) ;
MA := MACm′

1
(g y ||g x ||KpubA||keyidA) ;

TA := (keyidA||keyidB ||nextdh||ctr ||AES − CTRek,ctr (msg)) 43 / 1
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Référentiel Général de Sécurité (RGS)

3 types de Prestataire de Services de COnfiance (PSCO) :

I Prestataire de Services de Certifications Electroniques (PSCE)

I Prestataire de Services d’Horodatage Electroniques (PSHE)

I Prestataire d’Audit de la SSI (PASSI)

Plusieurs services :

I Confidentialité des données

I Aunthentification des utilisateurs et serveurs

I Signature

I Cachet électronique

I Horodatage

Réglementation eIDAS
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Autres aspects

Politique de Certification (PC)

I Cycle de vie d’un certificat

I Identification authentification

I Support de certificat

I Profil des certificats

I Audit et conformité

I Conditions générales d’utilisation

Deploiement d’une PKI
Évaluation de la sécurité
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Pour résumer
Les PKIs sont partout : https, PGP, EMV, OTR etc ...

1. AVOIR une paire de clefs
2. SIGNER et CHIFFRER ses emails
3. PKI est incontournable en sécurité
4. Une PKI offre la LIBERTÉ de communiquer de manière

sécurisée

Devenez acteur de la sécurité de votre vie numérique
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sécurisée
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Merci pour votre attention
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http://confiance-numerique.clermont-universite.fr/
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