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Mais prendre de bonnes habitudes ca prends du temps ...

- Cestrond, |
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Le casque a vélo
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LE SIDA ERIT PAS ENCORE.
Vous p EGER.

méme quand c'est important
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Devenir acteur de sa sécurité numérique
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Devenir acteur de sa sécurité numérique

car la sécurité c'est pas automatique.
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Devenir acteur de sa sécurité numérique

car la sécurité c'est pas automatique.

Passwords

Emails
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Octobre 2014

TED

Ideas worth spreading

L’'importance de la vie privée
Why privacy matters?

Par Glenn Greenwald

http://jenairienacacher.fr
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Sécurité de mes mots de passe

‘The 1Password Keychain Is Locked
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Sécurité de mes mots de passe
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Top 25 en 2014

123456
password
12345
12345678
qwerty
123456789
1234
baseball

© 0N w N

dragon
football
. 1234567

. monkey

=
N = O

13.
14.
15.
16.
17.
18.
19.
20.
21.
22,
23.
24.
25.

letmein
abc123
111111
mustang
access
shadow
master
michael
superman
696969
123123
batman

trustnol

7/16



Passwords: Brute force
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Longueur dumot de passe
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Quelques conseils

Un mot de passe

1. ne se préte pas

ne se laisse pas trainer

ne s'utilise qu'une fois

s'il est cassé, il faut en changer
il faut en changer régulierement

il est jamais assez sophistiqué

No o e

la taille compte.
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La sécurité des emails par défaut
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La sécurité des emails par défaut
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Premiére demande d'E. Snowden ...
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OSCAR’ DU MEILLEUR
FILM DOCUMENTAIRE
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... utiliser PGP
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Chiffrement a clef publique et signature

decryption

encryption
.

public key secret key
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Chiffrement a clef publique et signature

encryption decryption
<

public key secret key

signature verification
— ¥ —<&

secret key public key
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Pretty Good Privacy EE

Logiciel de chiffrement, déchiffrement, signature de courriers
électroniques, inventé par Phil Zimmermann en 1991 (RFC 4880)

Si la vie privée est mise hors la loi,
seuls les hors-la-loi auront une vie privée.

If privacy is outlawed, only outlaws will have privacy
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Est-ce si difficile ?
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Télécharger I'outil GPG et I'installer.
Générer une paire de clefs > 4096 bits
Importer votre clefs

Télécharger les clefs de vos amis

Envoyer des emails chiffrés.
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Pour résumer

. CHOISIR des mots de passes SURS.

. AVOIR une clef PGP

. SIGNER ses emails et CHIFFRER ses emails

. AVOIR la LIBERTE de communiquer de maniere sécurisée

A W N =
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Pour résumer

. CHOISIR des mots de passes SURS.

. AVOIR une clef PGP

. SIGNER ses emails et CHIFFRER ses emails

. AVOIR la LIBERTE de communiquer de maniere sécurisée
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Devenez acteur de la sécurité de votre vie numérique
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Merci pour votre attention
Questions ?

Architectures PKI
et
communications

sécurisées

Jean-Guillaume Dumas

Pascal Lafourcade

DUNOD
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