DOSSIER DE CANDIDATURE
AUX FONCTIONS DE MATITRE DE CONFERENCES
SECTION: 27
NUMERO: 0595

ETABLISSEMENT : UNIVERSITEGRENOBLE |

Pascal Lafourcade







Table des matieres

1 Curriculum Vitae.
Identité. . . . . . e e
FONCLONS OCCUPEES. . . . . . . . o e e e e e e e e
DIplOmes. . . . . . e e e
COMPELENCES. . . . . o o o o e e e e e e e

2 Activités d’enseignement.
Assistant a'ETH ZUrich. . . . . . . o o e e e
Moniteur au CIES de Jussieu, Université Paris XIl. . . . . . ... o 00000000
Autres activités d’enseignement. . . . . . . L L L e e
Projet d’enseignement. . . . . . . . . e e
Eninformatique. . . . . . . . . e e
Entechnique d’apprentissage. . . . . . . . . . e
Documents pédagogiquesréalisS€s. . . . . . . . . .. e

3 Activités administratives.
4 Activités de recherche.
5 Programme de recherche détaillé.

6 Listes des pieces jointes.

16

22






1 Curriculum Vitae.

ldentité.
: LAFOURCADE .

No,m Adresse professionnelle :

Prénom:  Pascal Pascal IAFOURCADE

Né le : 26 Avril 1977 a Toulouse (31) Information Security

. . . . Haldeneggsteig 4

Etat civil : ~ Celibataire CH-8092 Ziirich, Suisse

Email : pascal.lafourcade@inf.ethz.ch Téléphone : +41 44 6327272

Page web : www.inf.ethz.ch/personal/pascall/ Portable :+41788788354
Fax :+41446321172

Fonctions occupées

Oct 2006 - : Boursier DGA/CNRS, post-doctoranta I'ETH Zurich, danglée Information Security de D.ASIN.

Oct 2003 - Oct 2006 : Moniteur a l'université Paris XII (C.I.E.S. de Jussieu) kb@ataire de recherche au Labora-
toire Spécification et Vérification de Cachan (LSV, 2 ans)wetaboratoire d’Informatique Fondamentale de
Marseille (LIF, 1 an), dans le cadre de I'ACI Sécurité Rosseig

Sept 2001 - Ao(t 2003 :Emploi jeune au sein du Basket Labége Auzeville Club (tenigis gn paralléle du cursus
universitaire).

Diplémes.

Doctorat de I'Ecole Normale Supérieure de Cachan :Débuté le 1er Octobre 2003, soutenu le 25 Septembre 2006

a Cachan, mentiofires Honorable

Sujet : « Vérification de protocoles cryptographiques en présemcthdories équationnelles.»
Président  Claude KRCHNER, Directeur de recherche au LORIA (Nancy).
Rapporteurs Luca VIGANO, Chercheur a 'ETH (Zurich, Suisse).
Yassine lAKHNECH, Professeur a I'Université Joseph Fourier (Grenoble).
Examinateur Yannick CHEVALIER, Maitre de conférence & I'UPS (Toulouse IIl).
Directeurs  Denis LUGIEZ, Professeur a I'Université Aix-Marseille I.
Ralf TREINEN, Maitre de Conférence a 'TENS Cachan.
Jan 2006 - Sept 2006 Dipldme UniversitairdNTCA (Nouvelles Techniques Cognitives d’Apprentissage) dedlE
Normale Supérieure de Cachan, soutenu le 29 Septembrer@@d@pnAssez-Bien
1998-2003 : Etudiant & I'Université Paul Sabatier (Toulouse I11).

2003 : D.E.A. Représentation de la Connaissance et Formalisation doftement. Stage de recherche effec-
tué a I'IRIT, sur T'application de la résolution de conflits “logiques”, a lide a la décision pour la résolu-
tion de conflits des problemes d’ordonnancemhddo-encadré par Claudettea€roL, Hélene ARGIER et
Marie-Christine [AGASQUIE-SCHIEX, mentionAssez-Bien

2002 : Maitrise d’informatique, mentioBien (option : analyse d'images et intelligence artificielle).

2001 : Maitrise de mathématiques fondamentales (mémoire sur la théoriecdasds).

Licenced’informatique, mentiorBien

1999 : Licencede mathématiques fondamentales.

1997 : DEUG MIAS, option informatique.

1995 : Baccalauréat Scientifique, spécialité mathématiquestiomefissez-Bien

Compétences

Langues: Francgais langue maternelle, anglais courant, espagnlaliseet allemand débutant.

Langages de programmation : C, Pascal, Java, Prolog, Scheme, SQL, PHP, HTML, ADA95, klapl
Outils de vérification de protocoles : Cl-Atse, OFMC, TA4SP, SATMC, Proverif, Scyther, Hermesp@ive.
Divers : Joueur et entraineur de basket-ball, pilote de montgo/fimeseur (salsa, rock,...).



2 Activités d’enseignement.

Je présente ici une vue synthétique des enseignementtuéfezt mon projet d’enseignement. Dans la suite de
cette section,je détaille le contenu de chaque enseigrtgraematiere et par année.

Assistant a I'ETH Zrich.

J'enseigne dans les cours suivants en anglais :
— « Information & Security » du professeur David&N (24h de TD)
— « Modeling & Simulation » du professeur Gaston®ET (24h de TD)

Moniteur au CIES de Jussieu, Université Paris XII.

Tutrice de monitorat : Daniéle BEAUQUIER, LACL, Université Paris XII.
Période: Années universitaires 2003-2006.
Durée: 3 x 64h =192h équivalent TD.

Résumé des enseignements dispensés par niveaux dansslegawdonitorat.

Public Intitulé Nature | EQ TD
1lére Année DEUG | Initiation a la Programmation en CTD/TP | 64h
Bases de données TD 12h
. . Php & Mysq| Projet | 20h
Lere Annee IUT Base de la Programmationen G TD 32h
Bases de données TD 32h
2éme Année IUT Systeme & Réseau TP 32h
Total 192h

Autres activités d’enseignement

Assistant en techniques d’apprentissage :
— 8h TD, en 2éme Année a I'lUT d'Orsay 200Bptivation et mémorisatian

— 8h TD, pour les moniteurs des C.I.E.S. Jussieu, VersalleSorbonne Emotions et motivatignlors des
Journées Apprentissage de Cachan 2006.

— 8h TD, pour les moniteurs des C.I.E.S. de Marseileprésentations mentales et motivatilons des Jour-
nées Apprentissage de Marseille 2006.
— 8h TD, en 1ére année de 'ES®eprésentations mentales, mémorisation, émotions etatiotis2006.

Vacations : 20h de TP, en 1ére Année a I'INSA Toulouse : Programmation2A95 (2002-2003).

Soutien scolaire : professeur particulier de mathématiques pour tous lesanweu collége au lycée, 2h a 4h par
semaine (1995 - 2001).

Projet d’enseignement.

Mes expériences d’enseignement m’ont permis d’abordelodgnreux sujets : sécurité informatique, modélisa-
tion et simulation, initiation a la programmation, systéeteéseau, bases de données. Lors de ces expériences, je
me suis intégré dans plusieurs équipes pédagogiquesij eujdécouvrir différents fonctionnements et méthodes
d’enseignement. Fort de ces expériences, j'aimerais @mseles matieres suivantes, réparties en trois catégories

e D’une part, je suis attaché aux domaines proches de mes shidanrecherche que sont la sécurité informatique

et la vérification formelle. Actuellement, & 'ETH Zirichepseigne avec grand plaisir dans le module “Infor-
mation Security” a des étudiants de troisieme année. Jp<tia m'investir dans I'élaboration d’enseignements
sur des sujets connexes a mon domaine de recherche poundesié&t de L3 ou de Master.



e D’autre part, j'ai particulierement apprécié enseignengublic de « non informaticiens » et leur apprendre
les bases d'un langage de programmation, le fonctionnethesiystéeme et du réseau, ou encore les bases
de données. Cela m'a permis de me confronter aux probléniis iguncontrent et ce défi pédagogique me
passionne. Je suis donc prét a enseigner I'ensemble des da$erformatique a des étudiants débutants en
premiére année.

e Finalement, fort de mes expériences d’enseignement et dedifiérentes interventions en techniques d’ap-
prentissage, j'aimerais a plus long terme élaborer un ppgemettant d’aider les étudiants a mieux réussir
leurs études. Pour ce faire, j'envisage de construire urscawr les techniques d'apprentissage (mémorisation,
motivation...) en me basant sur les progres scientifiqueseero-sciences de ces derniéres années.

Néanmoins, je suis ouvert a toutes autres propositionssdignement, car fort de mes diverses expériences a

différents niveaux : vacations, monitorat, assistanaigppris a enseigner de nombreuses matiéres. Je rester@bnc p
a m’'adapter aux besoins d’enseignement de mon futur &eablisnt.

Détails des enseignements dispensés par matiére et par agné

En informatique.

J'ai effectué mes enseignements en informatique en tant gaeataire a I'INSA Toulouse durant I'année sco-
laire 2002-2003 et moniteur & I'université Paris XII Crétg 2003 & 2006. Ma tutrice de monitorat était Daniéle
BEAUQUIER, professeur a I'université Paris XIl. Comme le spécifié momtcat de moniteur, ma premiére année s’est
déroulée a l'université de Créteil Paris Xl avec un pubkcREUG MIAS 1ére année et les deux autres années ont
été effectuées a I'lnstitut Universitaire Technologiqeerbntainebleau avec des étudiants de premiére et deuxiéme
année. Actuellement j'enseigne en anglais dans le cadregbste d'assistant a 'ETH Zirich pour les cours de «
Modeling & Simulation » et de « Information Security ».

Année 2002-2003 : Vacataire a I'NSA Toulouse

Programmation en ADA95
— Durée: 20 heures de TP.
— Public: 2 groupes de 14 étudiants en premiére année a 'INSA Toelous
— ResponsableGilles MOTET : motet@insa.univ-tlse.fr
— Description: Grace au langage ADA95, les étudiants découvrent les liskEsprogrammation, a travers les
tableaux, les conditions, les itérations, les fonctiorlegprocédures.
— Réalisationt Préparation des sujets d’examen sur machines et comsedat&s programmes rendus.

Année 2003-2004 : Moniteur a l'université Paris XlI Créteil.

Initiation a la Programmation en C

— Durée: 32 heures de TD et 32 heures (eq. TD) de TP.

— Public: 2 groupes de 40 étudiants en premiére année de DEUG MIAS.

— ResponsableDaniéle BEAUQUIER : beauquier@univ-paris12

— Description: Ce module a pour but d’apprendre les bases de la prograoméatiavers le langage C a des étu-
diants qui n'avaient jamais programme et sans aucune cssaraie en informatique. Les étudiants apprennent
les principales notions de la programmation en informatidtn particulier, ils manipulent les notions de ta-
bleaux, itérations (boucles), conditions, chaines dectares et pointeurs.

— Réalisation Site Web pour les étudiants avec les sujets et corrigésides TP. Aide a la préparation des sujets
de TP, TD et du sujet d’examen, surveillance d’examen.

Année 2004-2005 : Moniteur a I'lUT de Fontainebleau

Bases de Données
— Durée: 32 heures de TD.
— Public: 2 groupes de 22 étudiants en premiere année d’'lUT infoquati




— ResponsableRégine LALEAU : laleau@univ-paris12.fr

— Description: Ce module présente les bases de données grace au langagéetudiants abordent les
concepts de clé primaire, clé étrangére, jointure nawyrettité relation, requéte, dépendance fonctionnelle,
forme normale et normalisation.

— Réalisation participation a I'élaboration des sujets de TP, de TD etujetsi’examen.

Systeme et Réseaux
— Durée: 32 heures (eq TD) de TP.
— Public: 2 groupes de 16 étudiants en seconde année d'lIUT inforoeatiq
— ResponsableKonstantin VERCHININE : verko@capet.iut-fbleau.fr
— Description: Nous introduisons les concepts de systeme de fichiersdilsemmunication, fork, socket. Ces
éléments sont ensuite utilisés pour mieux comprendre lgsmsode réseau.
— Réalisation participation a la correction et I'évaluation des pastiglir machine.

Année 2005-2006 : Moniteur a I'lUT de Fontainebleau

Base de la programmation en:C

— Durée: 32 heures de TD.

— Public: 4 groupes de 20 étudiants en premiére année IUT informatiqu

— ResponsablesPatrick QEGELSKI et Luc HERNANDEZ.

— Description: Comme son nom l'indique, il s’agit d’initier les étudiait$a programmation et a I'algorithmique
via le langage C. lIs abordent ainsi les notions de tablefanxctions, boucles, conditions, chaines de caracteres
et pointeurs.

— Réalisation réalisation de I'ensemble des séances de TD.

Base de données

Durée: 12 heures de TD.

Public: 2 groupes de 20 étudiants en premiére année d’lUT infoquati

ResponsableRégine LALEAU : laleau@univ-paris12.fr

Description: Ce module s’adresse a des étudiants de I'lUT en premiersesayant déja abordé lors du premier
semestre les systémes de gestions de bases de données en@@Qtle La dépendance fonctionnelle et la
normalisation sont les deux notions que nous étudions asétadiants.

Réalisation participation & I'élaboration des TDs.

Projet en Mysql & Php

— Durée: 20 heures (eq TD) Projet Mysql & Php.

— Public: 2 groupes de 20 étudiants en premiere année d’'lUT infoquaeti

— ResponsablesRégine LALEAU et Farida EMMAK : laleau@univ-paris12.fr

— Description: Aprés avoir appris les bases de la programmation en Php kasnde données, les étudiants
appliquent concretement ces notions en réalisant un pizgets le cadre de ce projet, ils ont congu et développé
un site pour la gestion d’achat de livres en ligne. Cela vaadwlyse du probleme jusqu’a la réalisation, sous
forme de projet, du site.

— Réalisation participation a I'élaboration du sujet du projet, encadeat des projets en TD et TP, et évaluation
finale des projets lors de présentations orales avec dérabastdu produit fini.

Année 2006-2007 : Assistant en anglais a I'ETH Zirich

Modeling & Simulatiorn
— Durée: 24 heures TD.
— Public: 1 groupe de 20 étudiants en troisieme année d'universiteral Zirich.
— ResponsableGaston ®NNET : gonnet@inf.ethz.ch
— Description: Ce module d’'informatique et mathématiques propose déboe modélisation de différents pro-
blemes concrets, comme la localisation par GPS, la strickiprotéines, etc ... Ensuite nous introduisons les



outils mathématiques nécessaires a la résolution efficac®asl problemes, telles les méthodes des moindres
carrés, de décomposition en vecteurs propres etc... Nqlgjapns alors ces méthodes a la résolution aux
problémes introduits.

— Réalisation participation a I'élaboration des sujet de TD et TP, sulaete d’examen et correction des copies.

Information Security

— Durée: 24 heures TD.

— Public: 1 groupe de 20 étudiants en 4eéme année d’université a I'ETrit

— ResponsableDavid BASIN : basin@inf.ethz.ch

— Description: Ce module donne une vue générale des principes et méthedsscdrité de I'information a
travers de nombreuses applications. Nous abordons lesnsatelatives aux fondements de la cryptographie,
aux échanges de clefs, a la sécurité des protocoles, auxdestile controles et de politiques d’acces ainsi
gu’aux notions d’anonymat et de confidentialité.

— Réalisation participation a I'élaboration des sujets de TD, TP, et do@tion des assistants.

En technique d’apprentissage.
J'ai eu I'occasion d’assister AlainiRKEL lors de ses cours sur les techniques d’apprentissage éestin public

universitaire. J'ai également obtenu le Dipléme Univeiisit de 'Ecole Normale Supérieure de Cachan : Nouvelles
Techniques Cognitives d’Apprentissage (NTCA) en SepterBb06, pour parfaire mes compétences dans ce domaine.

Assistant aux journées apprentissage de Marseille 2005

Représentations mentales et motivation

— Durée: 8 heures de TD.

— Public: 2 groupes de 15 moniteurs en deuxiéme année au C.1.E.S. deiNta

— ResponsableAlain FINKEL & Yves MATHEY directeur du CIES Provence-Coéte d’Azur-Corse : finkel @lss-
cachan.fr

— Description: Tout d’abord les moniteurs découvrent et explorent leepsésentations mentales. On s’apercoit
ainsi que chacun posséde sa propre représentation meatal&idn aussi simple que le point en géométrie.
Ensuite les moniteurs apprennent & expliciter une prisédision anodine. Finalement ils découvrent comment
motiver leurs éléves en se servant des techniques de pridon, d’explicitation et des notions apprises sur
les représentations mentales.

— Réalisation participation a I'élaboration des séances de TD.

Année 2005-2006 : Assistanten TD a I'lUT d’Orsay.

Mémoires et motivation

— Durée: 8 heures de TD.

— Public: 4 groupes de 20 étudiants en premiere année d’'lUT infogquath Orsay.

— ResponsableAlain FINKEL : finkel@Ilsv.ens-cachan.fr

— http://ww. | sv. ens-cachan. fr/~finkel /ja2006

— Description: Dans un premier temps les étudiants découvrent commenbnisanet quelles stratégies mettre
en place pour une meilleure mémorisation. Ensuite ils ¢tercquel objectif envisager pour leur cursus futur.
Nous vérifions avec eux que cet objectif est un “bon” objectf avoir un bon objectif aide a étre motivé.

— Réalisation participation a I'élaboration des séances de TD.



Assistant aux journées apprentissage de Cachan, Mai 2006

Emotions et motivation
— Durée: 8 heures de TD.
— Public: 2 groupes de 20 enseignants.
— ResponsableAlain FINKEL : finkel@Ilsv.ens-cachan.fr
— Description: Dans un premier temps les participants découvrent graceeaachnique d’explicitation quels

besoins sont cachés derriére leurs émotions. Ensuitepleapent a expliciter une prise de décision anodine.
Finalement ils découvrent comment motiver leurs éléves.

— Réalisation participation a I'élaboration des séances de TD.

Assistant aux journées de formation de I'Ecole Supérieure ‘@stéopathie, Novembre 2006..

Représentations mentales & mémorisation
— Durée: 8 heures de TD.
— Public: 1 groupe de 20 ostéopathes en formation.
— ResponsableAlain FINKEL : finkel@Ilsv.ens-cachan.fr
— Description: Dans un premier temps les participants découvrent graas &xemples leurs propres modes

de représentations mentales. Ensuite ils apprennent cotden&ravail sur ces représentations mentales leur
permet de mieux comprendre certains mécanismes d'apgsagé. Lors de la seconde séance, nous proposons
d’explorer les différentes facettes de la mémoire et d’'écqules méthodes de mémorisation. Ensuite nous
explorons les émotions et besoins des participants pofornar leurs motivations.

— Réalisation participation a I'élaboration des séances de TD.

Documents pédagogiques réalisés.

Réalisation des sujets de TD et TP du module “Information &SBi&y” a 'ETH Zirich.

Réalisation des TD, élaboration de I'examen du module “Niade& Simulation” a 'ETH Zrich.

Site Web sur l'initiation a la programmation.

Surveillance d’examen en DEUG MIAS 1.

Aide a la réalisation des contrbles continus, sujet de patjélaboration des TD et TP en Base de données.
Grille de correction de copies d’examen des partiels suhmaale systéme.

Grille d’évaluation des projets de Php & Mysq|

Réalisation des sujets de TD en base de la programmation en C.

Réalisation des séances de TD sur la motivation lors deséegrapprentissage de Marseille.

Réalisation des séances de TD sur les émotions lors deggsiapprentissage de Cachan.

Réalisation des séances de TD sur la mémorisation, la défimitun bon objectif pour des étudiants de I'lUT
d’'Orsay.

Le site Web pour les étudiants de DEUG premiere année aimsggalques-uns des autres supports pédagogiques
réalisés se trouvent a I'adresse suivante :
http://ww. | sv. ens- cachan. fr/~l af our ca/ ensei gnenent . php



3 Activités administratives.

Organisation de colloques

— Participation au comité d’organisation de la conféremternationale FORMATS 2006 a Paris du 25 au 28
Septembre 2006, 80 participants (Webmaster du site diptamm).
http://ww. | sv. ens-cachan. fr/format s06/

— Participation au comité d’organisation des Journées éymsage 2006 a Paris du 17 au 19 Mai 2006. Journées
destinées aux moniteurs et enseignants, avec une centpertitipants (Webmaster du site d’inscription et
assistant en TD).
http://ww. | sv. ens-cachan. fr/~finkel /j a2006. ht m

— Membre du comité organisateur des Rencontres Emplois lesuboctorants (RED) de I'Ecole Doctorale
Sciences Pratiques (EDSP) a I'Ecole Normale Supérieuread®a® en Mai 2005, manifestation de 3 jours
organisée tous les 18 mois. Cette manifestation a pour bdbdeer aux doctorants des informations sur les
possibilités de carriéres a la fois publiques et privéeslewr sont offertes apres leur doctorat. Nous avons
réuni lors des ces rencontres une centaine de doctorame eingtaine d’intervenants extérieurs (industriels,
universitaires, anciens doctorants, chasseurs de tétes ..

Charges administratives

— Membre de I'équipe SOS, mailing liste d’aide pour les saifeurs de Linux au Laboratoire Spécification et
Vérification (LSV).

— Membre de I'équipe INSTSOFT, groupe d'installation du Li8dUr des logiciels sous Linux.

— Responsable de la mise a jour de la page web interne de chehgibliographique pour les membres du LSV.
Cette page récapitule 'ensemble des moyens existantsreciercher une référence bibliographique a I'ENS
Cachan. Et responsable des pages web internes d’aide pblisdtion du graveur et du scanner.

Evaluation d’articles.

Information and Computatigmevue internationale.

34th International Colloquium on Automata, LanguagesRmdjramming CALP 2007.
16th International Conference on Rewriting TechniquesApplications RTA 2008.
20th International Conference on Automated Deducti®AE 2003.



4 Activités de recherche.

Je présente une vue synthétique de mes travaux de rechétaliste de mes publications. Je récapitule ensuite
mes différentes activités de recherche, de communicagioaesformations a travers les différents projets, écolétd’
conférences et séminaires auxquels j'ai participé. Jeepté£nfin mon projet de recherche dans la section 5.

Travaux effectués lors du DEA RCFR, a I'lRIT Toulouse.

Jai effectué mon stage de recherche de DEA Représentatida Gonnaissance et Formalisation du Raison-
nement (RCFR) a I'Institut de Recherche en Informatique ai@lduse (IRIT), dans I'équipe Raisonnements Plau-
sibles, Décisions, Méthodes de Preuve (RPDMP). Mon trpaifait sur I'aide a la décision pour la résolution de
conflits dans 'ordonnancement de taches sous la direcé@ialdette @YrRoL, Héléne RRGIER et Marie-Christine
LAGASQUIE-SCHIEX. Lorsqu'’il n’existe pas de solution & un probléme d’ordamceament, le calcul des conflits, en-
sembles minimaux de contraintes « incohérents », donnjdis&ions de cet échec. Cette notion de conflits existe
aussi en logigue propositionnelle (ensembles minimawodaliles inconsistantes). Dans ce travail [10], nous adap-
tons de nombreux critéres de préférences locales issusrdsdhution de conflits en logique propositionnelle, a la
résolution de conflits dans un probléme d’ordonnancemenishhtroduisons également de nouveaux critéres « co-
lorés » spécifiques aux problemes d’'ordonnancement. Ce éainel d’aide a la décision permet de transformer un
probléme d’ordonnancement sans solution en un problénrda@hmancement avec solution, en respectant les préfé-
rences locales. Nous spécifions pour tous nos criteresgiesthmes de type « Branch-and-Bound » pour la recherche
de solutions optimales. Limplémentation de certain®ceis nous montre que I'ordre de résolution des conflits est cr
cial et confirme que la résolution de tels conflits est un gnotal qui a une complexité en temps exponentielle.

Travaux effectués pendant ma thése, a 'lENS de Cachan

Ces travaux portent sur un tout autre domaine que le tragalisé en DEA. Dans le cadre de I'ACI Sécurité
Rossignol, j'ai obtenu une bourse de thése entre le Lakoeddpécification et Vérification de Cachan (LSV) et le
Laboratoire d'Informatique Fondamentale de MarseilleH)l_Isous la direction de RalfREINEN (LSV) et Denis
LuUGIEZ (LIF). Mon travail de thése porte sur les méthodes formgléesécurité informatique et plus particulierement
sur la vérification de protocoles cryptographiques en pressde propriétés algébriques.

Vérification de protocoles cryptographiques.

La démocratisation de 'ordinateur et I'essor d'intermepliquent un changement considérable de nos modes de
consommation et de communication. Ainsi nous pouvons g@gcomptes bancaires, acheter un billet d’avion, payer
nos impots depuis notre ordinateur relié a internet ou threent sur notre téléphone mobile. Ces transactionsarttlis
des protocoles de communication complexes qui transnmektsrdonnées confidentielles. Toutes ces applications né-
cessitent des garanties de sécurité élevées, portantia fafdes propriétés de secret et d’authenticité des zatits,
mais aussi de nombreuses autres propriétés parmi lesgjiefienymat (des votants lors d’élections), I'équité (pou
les signataires d’un contrat), la non-révocation (des camdes pour un commergant), etc... Les concepteurs de ces
protocoles de communication utilisent des primitives togpaphiques pour sécuriser les échanges de messages entre
les différents participants. Depuis les années 1980, legres en matiére de cryptographie nous assurent I'existenc
d’algorithmes de chiffrement suffisamment sOrs. Mais mémeupposant que les algorithmes utilisés, typiquement le
chiffrement, les fonctions a sens unique ou les généradéémoires soient parfaits, i.e. inviolables, la plupad gro-
tocoles publiés comportent des failles, comme le montr@rfeetix protocole de Needham-Schroeder [NS78] considéré
s(rjusqu’a ce qu’une attaque « logique » fut découverte pao@®e [Low95]15 ans apres la publication du protocole.
Une attaque logique consiste a jouer le protocole de difféeemaniéres pour en extraire des informations supposées
secretes, par opposition a une attaque par cryptanalyseghiercher a déchiffrer les messages cryptés échangés par
les participants. Depuis la découverte de cette faille¢lification formelle de protocoles cryptographiques a pnis
importance considérable dans le domaine de la sécuritéafique.



Formalisation des protocoles cryptographiques : le modélde Dolev-Yao.

En 1983, Dolev et Yao [DY83] proposent une des premieresdbisations des protocoles cryptographiques, uti-
lisée depuis comme base a de nombreuses méthodes de \iénfaafprotocoles cryptographiques [Mea96, Pau97,
Mon99, GKO00, GL00, Bla01, AC02, CKRO3, BEL04, CRZ05]. Dolev et Yao supposent dans leur modélby |
pothése de chiffrement parfait » : le seul moyen d’obtentdetenu d’'un message chiffré est de connaitre la clef
de déchiffrement. lls abstraient également le réseau dencmnication entre deux participants en supposant que les
messages sont échangés instantanément entre les dgfpagtitipants via un réseau idéalisé quel que soit le type de
connexion utilisé. Dans ce modele, les messages envoyéslet ne sont pas des nombres, ni des suites de bits, ni
des signaux électriques, mais des éléments d’'une algébeedes, éventuellement modulo une théorie équationnelle.
Cette approche considére aussi le cas le plus pessimisteddlisant un intrus omniprésent, i.e. un intrus qui cometrol
le réseau et peut donc intercepter, bloquer, modifier lesages échangés sur le réseau, et aussi jouer des sessions
du protocole avec les autres participants. Les capacitéstdetrus sont modélisées par un systéme de déduction, lui
permettant par exemple de déchiffrer un message s'il enadolanclef de déchiffrement.

Cette modélisation permet de représenter facilement updusieurs exécutions du protocole. Grace a ce modéle,
il a été prouvé [DLMS99, CKRO03] que si le nombre de sessions est non-borné, alors legmabtle secret i.e.
savoir si une donnée secrete entre deux participants peuti@ouverte par un intrus, est un probléme indécidable.
Se restreindre a un nombre borné de sessions rend le probé&sigable [RTO1].

Mes travaux.

En considérant le modéle de Dolev-Yao pour un nombre borrgedsions, je me suis intéressé a I'affaiblisse-
ment de I'hypothése de chiffrement parfait pour la progrigé secret. Remarquons d'abord que les algorithmes de
chiffrement sont construits a partir de fonctions mathéauoats qui possédent certaines propriétés algébriquesniiot
également que les protocoles eux-mémes sont souventuitmatpartir de certaines propriétés algébriques. Pour ana
lyser de maniére plus réaliste les protocoles, il est doponant de prendre en compte les propriétés algébriques lor
de la vérification. En effet, il est possible qu’un intrudisé ces propriétés pour obtenir une information secrée. J
donc cherché au cours de ma thése a affaiblir I'hypotheséiffiuecnent parfait en prenant en compte les propriétés
algébriques de certains opérateurs cryptographiques.

Les propriétés algébriques : J'ai, dans un premier temps, répertorié et classé les ple®aitilisant dans leurs
spécifications une propriété algébrique soit dans les éthde chiffrement utilisées soit de part leurs conceptions
méme. J'ai cherché a présenter, chaque fois que possitdegttague sur le protocole utilisant ces propriétés algé-
briques. Ce premier travail [15] dans le cadre du projet RIWFauvé a donné lieu a une publication [2] dans la revue
internationale « Journal of Computer Security ». Dans aiftide, nous présentons I'ensemble des propriétés algé-
briques utilisées par les protocoles cryptographiquastset 'ensemble des résultats de vérification existamts p
ces propriétés.

Suite a cette étude, j'ai porté mon attention sur les progsiglgébriques dites « d’homomorphismes » jusqu’alors
vérifiées formellement. Ces propriétés sont représentida théorie équationnelle suivarité: + b) = h(a) + h(b).

Cette propriété d’homomorphisme permet, comme I'a monttE Gimmons [Sim94], a un intrus de découvrir de
I'information confidentielle sur le protocole d’échangeaief TMN [TMN89].

J'ai d’abord étendu le modéle de l'intrus de Dolev-Yao powargre en compte des propriétés algébriques perti-
nentes lors de la vérification de protocoles cryptograptsgDans le cadre du projet RNTL Prouvé [14], nous avons
également dégagé a partir d'un modele étendu de I'intrugaleditions suffisantes pour la vérification automatique.
Je me suis d’abord concentré sur I'intpessifpour cette propriété d’homomorphisme. Lintrus passifi@giremiére
étape de la vérification des protocoles cryptographiqueseluntrus écoute uniquement les messages échangés sur le
réseau et cherche a en déduire de I'information confidémtiedice a ces capacités. Ensuite je me suis intéressé a I'in-
trusactif qui en plus d’écouter tous les messages du réseau comme maholgoie passif, peut intercepter, modifier,
bloguer des messages et jouer des sessions du protocold' avtes participants.

Lintrus passif: Dans le cadre d’un intrus passif, j'ai élaboré un premieeertde de résultats de décidabilité pour
la propriété de secret en présence d’'un opérateur homoigagpfh) sur un opérateur associatif et commutatit{h),

sur I'opérateur dwu-exclusif ACU N h) ou sur I'opérateur des groupes abélieA&/(1). Ces résultats sont basés sur
une extension du résultat de localité de Mac Allester [Mdf@3les techniques de normalisation d’arbres de preuves
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développées dans le systeme déductif de Dolev-Yao étemdwnpahéorie équationnelle. J'ai présenté ce travail lors
de la conférence internationale RTA 2005 [5].

Nous avons ensuite résolu le cas d’un chiffrement distfitneprésenté par la théorie équationndlie+ b}, =
{a}r + {b}r, ou{m}; dénote le chiffrement du messagepar la clefk. Dans ce cas, nous avons autant de symboles
homomorphiques que de clefs possibles, ce qui rend la tAahepmplexe. Nous avons donc construit une nouvelle
procédure dans un premier temps pour un chiffrement digifgur I'opérateur suou-exclusif ACU N) [8] et ensuite
sur I'opérateur des groupes abélieds:) [6]. Lensemble de ces résultats a été accepté pour ptblicdans la revue
internationale « Information and Computation » [1].

Enfin j'ai considéré le cas d’'un chiffrement distributif eiramutatif pour I'opérateur dou-exclusif(ACU N)
ce qui consiste a enrichir le modéle de I'équatidmi } i} ke = {{m}r2}r1. Cette nouvelle théorie équationnelle,
dénotée par ACUN{.}  Commutatif », demande une étude plus minutieuse des arbrpeedves et de nouvelles
caractérisations pour obtenir une normalisation de preadéquate. J'ai présenté ce travail lors du workshop inter-
national SecRet 2006. Une version longue de ce résultat acé&pté pour publication dans la revue électronique
ENTCS [3]. Dans mon manuscrit de thése [6], j'étends ce tdisall groupe abélien. J'ai également proposé, dans un
chapitre de ma thése, des exemples de théories équatesmmalhtrant que dans le cas d'un intrus passif la décidabi-
lité du probleme de secret et celle du probléme d'unificadimmt indépendants, contrairement au cas de l'intrus actif,
ou I'indécidabilité du probléeme d’unification impliqued@décidabilité du probleme de secret.

Lintrus actif : ~ J'ai résolu pour un nombre borné de sessions le probléemealatgmur la théorie équationnelle
ACU N h constituée d’'un opérateur homomorphigbgdistributif par rapport a I'opérateur dau-exclusif ACU N).

J'ai présenté ce travail a la conférence internationaleUER006 [4]. Lors de cette étude nous avons suivi I'ap-
proche de J. Millen et V. Shmatikov [MS01, MS03] qui modétiskes protocoles par des systemes de contraintes
bien définis Nous avons proposé une nouvelle caractérisation algébdgs systémes de contraintes bien définis.
Cela nous a permis de transformer les systémes de consrdiete définis en systemes d’équations diophantiennes
guadratiques. Grace a cette nouvelle caractérisatiors, amans pu développer une méthode de résolution de ces sys-
temes d’équations quadratiques particuliers, problehédidable en général. Par la suite nous avons étendu cé trava
difficile et complexe a d’autres théories équationnellé$ [Ce travail nous a aussi amené a développer un algorithme
d’unification complet pour cette théorie équationnelle [7]

Bilan: Dans le tableau suivant, je résume les principaux résutaenus lors de mon doctorat sur la vérification de
protocoles cryptographiques en présence de théoriesiéguelies.

Complexité
Intrus passif Intrus actif
ACUNh P-TIME [5],[Del06a] Décidable
[4]
AGh P-TIME Indécidable
[5],[Del064a] [Del06b]
ACUN{.} &AG{.}. EXP-TIME ?
[1]
ACUN{.} &AG {.}. 2EXP-TIME [3, 6] ?
Commutatif
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Travaux effectués aprés ma thése, a 'ETH Zirich

La Direction Générale de I'Armement (DGA) a retenu mon daspour une bourse post-doctorale d’'un an a
I'ETH Zirich dans I'équipe « Information and Security » devidbBasin. Mon post-doctorat en Suisse me permet
d’élargir mes connaissances en vérification formelle deéogdes cryptographiques et de commencer de nouvelles
collaborations sur d’autres sujets. Je présente ici lgatsaque j'ai commencés a Zirich depuis f& Octobre 2006.

Suite & notre publication a la conférence ICALP 2006, nowsmswdégagé les critéres nécessaires a notre pro-
cédure pour la théorie de 'homomorphisme etaluexclusifet avons étendu notre résultat de décidabilité pour un
nombre borné de sessions a I'ensemble des théories moemidad travail est en cours de soumission & une revue
internationale [11].

J'ai commencé une collaboration avec Yannick ChevaliefT|IRoulouse) pour résoudre les problemes laissés
ouverts a la suite de mes travaux de thése présentés dabtelutaécapitulatif ci-dessus. Cette collaboration porte
plus précisement sur le cas d’'un intrus actif en présenaeedivéthode de chiffrement commutative et distributive sur
I'opérateur dwu-exclusidans un premier temps et ensuite le cas de I'opérateur depeg@béliens.

De plus, dans le cadre du projet VerSePro (Provably Secut®edis for Wireless Networks) entre I'EPFL et
I'ETH Zirich, je m'intéresse a une modélisation des résesans fil afin de pouvoir vérifier formellement les proto-
coles développés dans ce domaine en plein essor, ces dsrai@rées. J'ai également commencé une collaboration
avec Ralf Kuesters dans I'équipe « Foundations of CompuigiNetwork Security » sur la vérificaion formelle des
protocoles de groupe.

Enfin, jai commencé une collaboration avec Bogdan Kgigkeki, Université de Lublin Pologne, sur la vérifica-
tion de protocoles de vente aux encheéres électroniquesaGalt{12], nous a permis, grace a la modélisation dans
I'outil OFMC [BMVO05], de trouver une faille sur un protocolle vente aux enchéres. Nous proposons aussi une
nouvelle version corrigée et vérifiée par cet outil de cequole.

Liste de publications.

L'ensemble de mes publications est disponible électramitgnt a I'adresse suivante :

http://ww. | sv. ens- cachan. fr/~l af ourca/ publis. php

Revues internationales

— 2007 —

[1] P. Lafourcade, D. Lugiez, and R. Treinen. Intruder déiuncfor the equational theory of abelian groups with
distributive encryptioninformation and Computatiqr205(4) :581—-623, Apr. 2007.

— 2006 —

[2] V. Cortier, S. Delaune, and P. Lafourcade. A survey okblgic properties used in cryptographic protocols.
Journal of Computer Securit#4(1) :1-43, 2006.

Revue internationale électronique

— 2007 —

[3] P. Lafourcade. Intruder deduction for the equationabily of exclusive-omwith commutative and distributive
encryption. In M. Fernandez and C. Kirchner, edit@®s)ected Papers from the 1st International Workshop
on Security and Rewriting Techniques (SecReT'BBctronic Notes in Theoretical Computer Science, Venice
Italy, 2007. Elsevier Science Publishers. To appear.
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[13] P. Lafourcade. Rapport d’activités a 3 mois, contraRSXDGA référence : 06 60 019 00 470 75 01 « Utilisation
et exploitation des théories équationnelles dans I'aealls protocoles cryptographiques. ». Technical report,
ETH Zrich, Jan. 2007. 3 pages.

— 2004 —

[14] V. Bernat, H. Comon-Lundh, V. Cortier, S. Delaune, Feglaemard, P. Lafourcade, Y. Lakhnech, and L. Ma-
zaré. Sufficient conditions on properties for an automatdigation : theoretical report on the verification of
protocols for an extended model of the intruder. Techniaddrt 4, projet RNTL PROUVE, Dec. 2004. 33
pages.

[15] V. Cortier, S. Delaune, and P. Lafourcade. A survey gebraic properties used in cryptographic protocols.
Technical Report 2, projet RNTL PROUVE, June 2004. 19 pages.

Projets.

ACI Sécurité Rossignol (Action Concertée Incitative 2003 - 2006). Projet souteaulp ministére francais de la
recherche, réunissant les équipes de recherche suivantes :
— LIF de Marseille
— INRIA Futurs, LIX
— LSV, ENS Cachan
— Verimag (Grenoble)
Sur le theme Sémantique de la vérification de protocoles cryptograpasquthéorie et applicationgww.
cm .univ-nrs.fr/~lugiez/aci-rossignol.htm).
Ma thése fut financé par I'ACI Rossignol pour renforcer ldatmbration entre les différents laboratoires et plus
particuliérement entre le LSV et le LIF. Lensemble de masdux s'inscrit donc dans cette ACI.

Projet RNTL PROUVE (Réseau National des Technologies Logicielles 2003-2@06)et soutenu par le ministére
francais de la recherche, réunissant les partenairesssiva
— CRIL Technology Systémes Avancés

France Télécom R&D

INRIA Lorraine (Nancy)

LSV, ENS de Cachan

Verimag (Grenaoble)

Sur le théme PRotocoles cryptographiques : OUtils de VErification.

(wwv. | sv. ens- cachan. fr/ prouve/).

Mes travaux sur les propriétés algébriques constituentpanige importante des avancées effectuées dans ce
projet. Ce projet a permis de nombreuses collaborations égg différents partenaires et I'élaboration d'un
langage commun de spécification pour la vérification de poiés.

Projet VerSePro (Provably Secure Protocols for Wireless Networks). Prejete I'Ecole Polytechnique Fédérale de
Lausanne (EPFL) et I'Eidgendssische Technische Hochedtiirich (ETH Zurich), soutenu par le gouverne-
ment suisse, faisant partie du projet Mobile and Informmai@mmunication Systems (MISCmw. mi cs.
orgl/).

Dans ce projet, nous cherchons a modéliser les propriétagas par les réseaux sans fil et a prendre en compte
la mobilité des entités dues a ce nouveau mode de commumcHin de vérifier de nouveaux protocoles.

Ecoles internationales

2006 Ecole d’été de Marktoberdorf sur la sireté et la sécuritésgsgmes logiciels, 1-13 ao(t 2006, Marktoberdorf,
Allemagneht t p: / / asi nod. i n. tum de/

2005 Ecole de printemps sur la sécurité 25-29 Avril 2005 MaregHrancewww. cimi . uni v- nrs. fr/ ~secur 05/
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2004 Ecole d’été ICCL : Théorie de la preuve et preuve automatigi¢héoréme, 14-26 Juin 2004, Technische
Universitat Dresdenmw. conput at i onal - 1 ogi c. org/i ccl / event s/ SA- 2004/

Communications.

Exposé invité :
— Conférence internationale IBIZA 2007, 9 Février 2007 ogak.
Présentations d'articles a des conférences internationas :
— 33rd International Colloquium on Automata, Languages Rrajramming ICALP 200§, 10 Juillet 2007,
Venise Italie.
— 16th International Conference on Rewriting Techniques Applications RTA 2003, 20 Avril 2005, Nara
Japon.

Présentations d'article a un workshop international :
— 1st International Workshop on Security and Rewriting Teghes SecReT 2006 15 Juillet 2006, Venise
Italie.

Séminaires et exposés :
— Séminaire du groupe “Information Security” a 'ETH Zurj@uisse, 9 Septembre 2006.
Séminaire 68NQRT a Rennes a I'lRISA, France, 27 Juin 2006p: / / wwv. i ri sa. f r/ NQRT/
Ecole de printemps internationale sur la sécurité a MiégsErance, 25-29 Avril 2005.
Séminaire de I'équipe Information Security de I'ETH Ziite 8 Septembre 2006.
Plusieurs exposés a différents groupes de travail et neresode projet : groupe de travail de I'équipe SE-
Curité des Systemes d’Information (SECSI) au LSV, équipedel@ation VErification (LIF Marseille), ACI
Sécurité Rossignol a Cachan, a Grenoble et a I'école payigah, projet RNTL PROUVE a Nancy.

Participations aux conférences et workshops internationax :
— 2nd Workshop on Formal and Computational Cryptograpi@C 200§, Venise Italie.
6th International Workshop on Issues in the Theory of S8c(MWITS 2008, Vienne Autriche.
18th IEEE Computer Security Foundations Worksh@BFW 200% Aix-en-Provence France.
19th International Workshop on UnificatiodlIF 2005, Nara Japon.
European Joint Conferences on Theory and Practice of Sadt@TAPS 200} Barcelone Espagne.

Collaborations.

Actuellement, j'ai commencé des travaux sur les themesatsv
Les réseaux sans,fivec :
— David Basin, ETH Zirich Suisse.
— Srdjan Capkun, ETH Zirich Suisse.
— Patrick Schaller, ETH Zirich Suisse.
Les protocoles de groupgesvec :
— Ralf Kuesters, ETH Zirich Suisse.
Les propriétés algébriqueavec :
— Yannick Chevalier, IRIT Toulouse.
La vérification de protocoles de vote et de vente aux enchaves :
— Cas Cremers, ETH Zirich Suisse.
— Luca Vigano, Université de Verone ltalie.
— Sebatian Mddersheim, IBM Zirich Suisse.
— Bogdan Ksiezopolski, Université de Lublin Pologne.
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5 Programme de recherche détaillé.

Analyse automatique et formelle des propriétés
des protocoles de nouvelle génération.

Assurer la confidentialité des données est un enjeu majeswsydteémes informatiques actuels, compte tenu de la
prolifération des échanges sécurisés d’'information sermet. La plupart des appareils électroniques sont déssrm
connectés entre eux et interagissent pour proposer de axigervices aux utilisateurs. Dans ce nouvel environ-
nement, les concepteurs de tels systémes créent des pestacgptographiques de plus en plus complexes ayant
pour but d’assurer la confidentialité des informations é@géas ainsi que de nouvelles propriétés, comme I'anonymat,
I'équité... En raison de la complexité croissante de cetopatdes, il apparait clairement qu’une analyse manuedistn’
pas suffisante. Une telle approche avait par exemple végifiélBbre protocole de Needham-Schroeder [NS78] avant
gu’'une analyse automatique et formelle quinze ans plusrtarévéle I'existence d’'une faille [Low95]. En consé-
guence, il est indispensable aujourd’hui de développenui&hodes formelles et automatiques de vérification pour
les propriétés des protocoles cryptographiques de naugéiiération : en particulier les protocoles régissant lels W
Services, les communications sans fil, le commerce élaquen. L'analyse de ces protocoles spécialisés est thffici
car elle met en ceuvre les quatre aspects suivants :

— I'environnemendans lequel le protocole est exécuté.

— I'implantationmé&me des protocoles.

— lesopérateurs algébriquestilisés dans la spécification méme du protocole.

— lespropriétés globalegue doivent garantir les protocoles.

Mon projet de recherche consiste donc a analyser de la nedaigrlus réaliste possible les protocoles suivant
ces quatre axes. Pour faciliter cette analyse, je comptiegtpour chacun de ces aspects une classe de protocoles
particulierement représentative. Mon projet de recheodmeerne I'analyse automatique et formelle des propriétés
des protocoles de nouvelle génération et s’articule awtesithemes suivants :

e Etude de nouvelles propriétés des réseaux sans fil.

e Modélisation et vérification des Web Services.

e Analyse formelle des protocoles de groupe.

o Vérification des protocoles de vote et de vente aux enchéres.

Etude de nouvelles propriétés des réseaux sans fil

Objectif : Le premier aspect de mon programme de recherche vise a rlesliprotocoles cryptographiques en
prenant en compte I'environnement dans lequel ils sontgg&c

Problématique : Compte tenu de I'émergence de l'intelligence ambiantegishjptelligents, sensibles a leur en-
vironnement et capables d'interagir) il est important dedéliser, d’analyser et de vérifier les protocoles cryptogra
phigues dans un réseau sans fil. Ces dernieres années,hesicms sans filirelesg entre les différents composants
d’'un réseau se sont développées grace a la multiplicat®aydémes embarqués. Ces avancées technologiques modi-
fient considérablement les hypothéses faites habitueliedaas la vérification de protocoles cryptographiques.sNou
ne pouvons plus considérer que les messages sont échasigéganément entre deux agents et les connexions sans
fil permettent aux agents de se déplacer tout en restant cigsn®ar exemple, le systeme de navigation embarqué
dans un véhicule s'informe de I'état du réseau routier (b, embouteillages...) en communiquant avec les autres
véhicules. Tout cela donne naissance & de nouveaux prefoebh de nouvelles propriétés qu'il faut alors vérifier :
propriété de voisinage, de borne sur la distance entre isipants, de localisation des agents... Ces propriétés s
cruciales pour établir une connexion sans fil sécurisée eleinx agents. Récemment plusieurs protocoles ont été dé-
veloppés pour découvrir si deux agents ont la possibilitéatemuniquer directement : dans ce cas, les deux agents
sont voisins, ils possédent la propriété de « voisinage soudbaite proposer un modéle permettant I'analyse la plus
réaliste possible de ces nouvelles propriétés spatiatesngtorelles pour les protocoles de nouvelle génération pou
un réseau sans fil.

Etat de l'art: Les concepteurs de ces protocoles garantissent la ppieétoisinage par une analyse informelle.
Actuellement il n’existe que quelques tentatives d’armafgsmelle pour des protocoles particuliers [Mea07] et aecu
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de ces approches, a ma connaissance, n'a réussi a fornaaifsyon satisfaisante la propriété de voisinage.

Proposition d’étude : Dans le cadre de mon stage post-doctoral a 'ETH de Ziirighajécipe au projet VerSePro
(Verification of Security and privacy Protocols for wiretagetworks) faisant partie du projet MICS (Mobile and Infor-
mation Communication Systems). Dans ce projet, a partipde®coles et des technologies de communication sans
fil existants, nous avons proposé une modélisation pouplari@té de voisinage entre deux agents. Cette modélisation
inspirée par le modeéle de traces de L. Paulson [Pau97] peandet vérifier automatiguement et formellement si un
protocole garantit la propriété de voisinage. Ensuite oction des caractéristiques du médium utilisé dans la com-
munication, il faut modéliser les capacités d’'un intrus davelle génération. En effet, dans les communications sans
fil l'intrus est capable de relayer un message pour faireeiiun agent qu'il est voisin d’un autre alors qu’en réalité
les deux agents ne le sont pas. Tout I'intérét de ce nouvéauktidle recherche consiste & modéliser de la fagon la plus
réaliste possible les échanges de messages entre lefppatscMes travaux antérieurs, en particulier 'augmeora

du pouvoir de l'intrus par de nouvelles propriétés algél|[5], me permettront par conséquent de modéliser les
capacités de ce dernier afin de capturer les spécificitéslintes par les réseaux de communication sans fil.

Modélisation et vérification des Web Services

Objectif : Le second axe de mon programme de recherche consiste agemdompte I'implantation des proto-
coles. Je prévois de modéliser et d’analyser I'interaatioine plusieurs services proposes sur internet, appelés« W
Services », généralement implantés en XML.

Problématique : Lors d'un achat en ligne, la communication entre I'achetdle site internet s’effectue grace a un
protocole cryptographique afin de sécuriser les échangdsrdees confidentielles. De plus, aprés avoir demandé les
coordonnées de I'utilisateur, le site internet contaaigginisme bancaire indiqué par le client via un autre paéoc
cryptographique afin d’effectuer la transaction. L'exémufinale de ce protocole doit étre paramétrée d’'une part par
les politiques de sécurité de chaque service et d'autregopatt politique de sécurité globale attendue. Car, méme si
les différents protocoles employés lors de cet échangessionet vérifiés indépendamment, une faille peut apparaitre
lors de leur combinaison et des données confidentiellesgpeéire découvertes par I'intrus. Ces attaques reposent su
le fait que les protocoles sont implantés en XML et que legdints services utilisent les mémes clefs dans différents
protocoles. Il est donc important de vérifier automatiquereéformellement I'interaction de ces protocoles.

Etatde l'art: Peu de travaux jusqu’a présent ont réussi de facon sasinfais. modéliser et a vérifier I'interaction
des Web Services. Cette interaction entre les différemisces est une composante importante des protocoles déve-
loppés de nos jours qui sont de plus en plus complexes edigésiutilisant principalement le format XML dans leur
implantation.

Propositiond’étude : Fortde mes études sur les protocoles cryptographiquegsanme de théories équationnelles,
j'envisage d'étudier les Web Services pour assurer ausaidurs une plus grande sécurité. Dans mes travaux [6, 4],
jai analysé l'interaction de différentes théories éqoiatielles, j'ai montré de quelle facon les opérateurs algabs
s'appliquent et j'ai proposé une procédure de vérificatamielle des protocoles cryptographiques en présence de ces
théories équationnelles. Les interactions entre lesréifis Web Services en XML se modélisent de fagon naturelle
grace a de telles théories. C’est pourquoi, les objectifeans dans I'étude des Web Services sont d’abord d’arriver
a comprendre et a formaliser les interactions qui les comiqauis de développer a partir de cette modélisation une
procédure automatique de vérification.

Analyse formelle de protocoles de groupe

Objectif: Ce théme de recherche couvre deux des aspects des protogptegraphiques que je souhaite explorer :
le premier est de vérifier une propriété du protocole (leef®ozt le second est de prendre en compte I'environnement
dans lequel il est exécuté (le nombre de participants).
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Problématique : Les protocoles de groupe sont utilisés pour distribuer uekeantre les différents participants

du groupe. lls permettent d’'introduire un nouveau paréioipau sein d’un groupe existant, ou d’en exclure un des
membres. La spécificité de ces protocoles vient de leur gioceméme car ils sont élaborés pour un nombre quel-
conque d'agents. Ces protocoles fonctionnent grace a tangehde messages récursifs entre les différents partici-
pants. C'est-a-dire que les différents traitements sumlessages sont effectués de maniére récursive. Ce procédé
permet au protocole d’étre applicable quel que soit le nentbagents. Il est donc particulierement important de
vérifier ces protocoles pour un nombre quelconque de paatits.

Etat de l'art : Ces protocoles ne sont vérifiés pour le moment que pour un refixé de participants [KT07,
SBMO04] alors qu'ils sont congus pour un nombre arbitraigg@nts. Les nombreux outils et méthodes de vérification
développés jusqu’a présent analysent ces protocoles pauwmbre fixé de participants, souvent deux ou trois. Ces
techniques ne sont pas adaptées a la vérification pour unreaquielconque d’agents en raison de leur conception
méme : elles nécessitent de définir le rdle de chacun desipartts.

Proposition d’étude : Je souhaite donc étudier les protocoles de groupe afin digageé une classe de protocoles
« récursifs ». A cet égard, une modélisation en clauses de iHerpermettra de déterminer une sous-classe de proto-
coles « récursifs » pour laquelle la vérification de la préjgride secret sera décidable. Cette abstraction par leseslau
de Horn permettra de capturer le caractére récursif de césquies cryptographiques.

Jenvisage dans un deuxiéme temps de regarder s’il n’estyfésant de vérifier les protocoles « récursifs » pour
un nombre borné d’agents en m’inspirant du résultat obten¥pCortier et H. Comon [CLC04] selon lequel il suffit
d’un seul intrus en plus des participants honnétes pouys@ales protocoles.

Vérification de protocoles de vote et de vente aux enchéres

Objectif : Les protocoles de vote et de vente aux encheres utilisementpour garantir certaines propriétés, des
opérateurs algébriques munis de théories équationnalisydiéres. Ces deux classes de protocoles peuvent étre
analysées du point de vue des opérateurs algébriquessitlissi qu'au travers des nouvelles propriétés qu'ilsntise

a garantir.

Protocoles de vente aux enchéres.

Problématique : Les protocoles de vente aux encheresa(ction fleurissent de nos jours sur internet. Ces pro-
tocoles doivent garantir de nombreuses propriétés comsmetymat des acheteurs et des vendeurs, I'équité entre
les acheteurs, la confidentialité des propositions d'aehde vente, I'authentification des participants et la bonne
conformité de la procédure de vente. Toutes ces propriétdgaranties par différentes étapes du protocole et par des
opérateurs algébriques dans la spécification méme du pietoc

Etatde l'art: Je n’ai recensé aucune analyse formelle et vérificatiomaatique dans la littérature concernant les
propriétés que doivent assurer les protocoles de ventesrauneres.

Proposition d’étude : En conséquence, fort d’'un premier travail [12] dans leqoebkravons trouvé une faille sur un
protocole d’enchere électronique, je me propose d’exptmtte nouvelle famille de protocoles. Je pense utilisBide
calcul pour modéliser les propriétés spécifiques que dogemantir les protocoles de vente aux enchéres électresjqu
comme I'équité entre les participants ou encore I'anonydest vendeurs. Ensuite, de nombreuses phases de ces
protocoles utilisent des opérateurs algébriques pourassertaines de ces propriétés. Mes travaux de thése [6] sur
les théories équationnelles seront de la plus grandeéytititir commencer la vérification de ces protocoles.

Protocoles de vote.

Problématique : Avec la démocratisation d’internet, de nombreux pays sohg@employer des protocoles de vote

électronique pour leurs élections. Il existe d’'ores et di&iamombreux protocoles de vote électronique. La peur des
électeurs face aux fraudes éventuelles dues a ce nouveamsyde vote est réelle : comment garantir qu’une personne
ne vote qu'une seule fois, 'anonymat des électeurs, la denfialité des bulletins de vote... Ces propriétés sont
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assurées dans de nombreux protocoles de vote proposéeaspapétateurs cryptographiques, comme le chiffrement
de Naccache et Stern [NS97]. Une analyse formelle pernted@egarantir la sécurité de cette nouvelle procédure
électorale et contribuerait sans doute a augmenter la caefides citoyens.

Etatde 'art: A ma connaissance, quelques travaux [KR05, DKRO06] effetttuee analyse formelle des propriétés
gue doivent assurer les protocoles de vote. Cependant dientre eux ne prend en compte les propriétés algébriques
des opérateurs employés dans la spécification du protocole.

Proposition d’étude : Fort de mon travail de thése sur les opérateurs homomorghigles chiffrements distri-
butifs [6, 3, 1], jenvisage d'étudier les protocoles deevqui, pour satisfaire la confidentialité des bulletins dieyo
utilisent souvent des fonctions de chiffrement dites « haomphiques ». Je pense alors proposer une analyse des
propriétés requises par un protocole de vote, comme |'amahyges votants ou la confidentialité des votes, ceci en
prenant en compte les propriétés algébriques utiliséagsc@ame mes travaux I'ont démontré, il se peut qu’un pro-
tocole soit prouvé sir et qu'une faille existe en prenantengie une propriété algébrique utilisée par la spécifinatio
du protocole. Il est donc nécessaire d'effectuer une telyae pour vérifier correctement les protocoles de vote
électronique.

Intégration dans un laboratoire de recherche

Mon programme de recherche correspond aux themes étudiééqépe Verimag a Grenoble. Plusieurs cher-
cheurs de ce laboratoire travaillent sur la sécurité infiique et la vérification formelle de protocoles cryptogra-
phiques (Liana BzGA, Judicaél @ URANT, Yassine IAKHNECH, Jean-Francois MNIN, Michael FERIN). Le second
et le quatrieme volet de mon projet de recherche qui visespegivement a analyser I'interaction entre plusieurs Web
Services et les protocoles de vote et de vente aux enchag@sjuent 'utilisation de notions temporelles, domaine a
guel Yassine bKHNECH et son équipe s'intéresse. De plus, Jean-Francois M et Judicaél ©URANT s’intéressent
aux propriétés algébriques des protocoles cryptograpkign utilisant COQ [CMO06]. Enfin I'outil Hermes [BLPO3]
développé par I'équipe Verimag est un des seuls outils aithactuelle permettant de considérer un nombre non-
bornés de sessions. Il est donc naturel d’essayer d'ingrldans cet outil mes travaux de these sur l'interaction d’'un
symbole homomorphique et le « ou-exclusif ». Mon programeeatherche s'inscrit bien dans la thématique de
I'équipe Verimag, tout en apportant de nouveaux axes deerebk sur la modélisation et la vérification des nouvelles
propriétés des protocoles de communication sans fil, desenix enchéres et de vote élecrtonique.
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6 Listes des piéces jointes.
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— Photocopie de la carte d’identité.
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Copie du rapport de soutenance.
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— Lettre de recommandation de ma responsable d’enseign@tisil (Régine LALEAU).
— Copie de I'attestation de monitorat du C.1.E.S. de Jussieu

Recherche :
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