L’attaque du digicode

Dans cette activité, les éléves doivent utiliser astucieusement
les indices fournis par un digicode d’un type un peu particulier
pour découvrir efficacement le code permettant d’ouvrir une
porte. Ce faisant, ils jouent le role d’un adversaire menant une
attaque de sécurité.
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20 4 30 min. En binémes. A partir du cycle 4.
Objectif : Découvrir le concept d’attaque
par canal auxiliaire.

Compétences travaillées : utiliser le
dénombrement.

9 objectif de cette activité est
de faire découvrir le concept
d’attaque par canal au-

xiliaire (voir encadré) en imaginant
un digicode dont les voyants lumi-
neux laissent fuiter un peu d’informa-
tion sur les chiffres du code d’entrée
d’une porte. Le code comporte quatre
chiffres, et le digicode possede dix
touches portant les chiffres de 0 a 9 et
deux voyants lumineux : un rouge et
un vert. Quand un chiffre correct est
saisi, le voyant vert s’allume, mais si-
tot qu’un chiffre incorrect est tapé, le
voyant vert s’éteint, le rouge s’allume
et il faut recommencer a taper le code
depuis le début.
Par exemple, si le code est 1234 et
qu’Alice tape par inadvertance 124,
les couleurs des voyants sont les sui-
vantes :
1 = le voyant vert s’allume ;
2 — le voyant vert reste allumé ;
4 — le voyant vert s’éteint, le rouge
s’allume et le code est annulé.

La question posée aux éleves est : quel
est le nombre maximal d’essais qu’il
faut effectuer pour ouvrir la porte sans
connaitre le code, pour une personne
astucieuse ?

Pour commencer, il est possible de
mettre les éleves en activité en leur fai-
sant jouer un jeu de role en bindmes.
Un éleve choisit un code secret a quatre
chiffres qu’il mémorise, pour jouer en-
suite le réle du digicode, pendant que
son partenaire essaie de le deviner en
indiquant les touches qu’il frappe sur le
clavier. L’éleve-digicode énonce seu-
lement la couleur du voyant qui s’al-
lume. Puis les deux roles peuvent étre
permutés.

Pendant cette activité, les éleves
trouvent rapidement les codes se-
crets : le nombre d’essais nécessaires
est loin de 10000, qui est le nombre
total de codes différents composés
de quatre chiffres de 0 a 9. Une fois
qu’ils ont compris le fonctionnement
des voyants vert et rouge, il est pos-
sible de leur demander de réfléchir a
la méthode la plus efficace possible.
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L’algorithme suivant apparait rapi-
dement : pour rechercher le premier
chiffre du code, il suffit de tous les
essayer un par un, jusqu’a ce que
le voyant vert s’allume et ainsi étre
slir de I’avoir trouvé. Cela prend au
pire dix essais. Connaissant le pre-
mier chiffre, il est alors possible de
rechercher le deuxieéme en tapant
deux chiffres a la fois jusqu’a ce
que le voyant vert s’allume de nou-
veau. En suivant cette stratégie, il
suffit de dix autres essais au maxi-
mum. Ainsi, au total, en utilisant
les voyants du digicode, il faut faire
10 + 10 + 10 + 10 = 40 essais dans le
pire des cas pour ouvrir la porte.

Les éleves arrivent souvent a trouver
cette stratégie et découvrent ainsi le
principe des attaques par canal auxi-
liaire. En effet, les informations ap-
portées par les couleurs des voyants
laissent fuiter des informations per-
mettant de retrouver en seulement
quelques essais le code secret, au lieu
des dix mille essais nécessaires dans le
pire des cas en utilisant une méthode
de recherche exhaustive (brute force en
anglais).

Il est possible de faire encore un peu
mieux ! En effet, si le voyant rouge
s’allume encore au neuviéme essai,
alors il ne reste plus qu’une solution
possible et il est inutile de faire le der-
nier essai. Le méme raisonnement s’ ap-
plique pour le deuxiéme et le troisieme
chiffres. En revanche, pour le dernier
chiffre, si neuf essais au maximum suf-
fisent toujours pour le découvrir, il faut
bien ouvrir la porte, et donc taper le
code une fois qu’il est découvert.
Finalement, 9 +9+9+9 + 1 =37 es-
sais au maximum permettent d’ouvrir
la porte.

CRYPTOGRAPHIE ET SECURITE

En cryptographie, un canal auxiliaire (side channel en
anglais) est un moyen détourné permettant d’obtenir
des informations secretes. Un exemple réel concerne les
capteurs de température Netatmo qui indiquent, par dé-
faut, publiquement sur Internet, la température observée
14 ou ils sont placés. Il est donc possible de déterminer
si une maison est habitée, simplement en observant ces
valeurs.

Dans un cadre informatique, la mesure de la consom-
mation €lectrique d’un processeur, ou celle du temps
de calcul, peuvent permettre d’obtenir des informations
sur les calculs effectués. Initialement, les attaques par
canal auxiliaire ont été imaginées par Paul Kocher en
1996 lorsqu’il a montré qu’il était possible de décou-
vrir les clés secretes des chiffrements DES et RSA.
Par exemple, dans la méthode RSA, le déchiffrement
consiste essentiellement a effectuer un calcul d’éléva-
tion a une puissance, dans lequel 1’exposant est la clé
privée du destinataire. Comme les nombres en jeu sont
« tres grands » (plusieurs centaines de chiffres), un al-
gorithme particulier, appelé 1’exponentiation rapide, est
utilisé pour aller vite. Cet algorithme effectue successi-
vement des élévations au carré et des multiplications, en
fonction des valeurs des bits de I’écriture en binaire de
la clé privée. Comme 1’élévation au carré est tres 1égere-
ment plus rapide que la multiplication sur un processeur
arithmétique, ’observation de la durée des opérations
permet d’identifier leurs natures, et in fine de déduire
I’ensemble des bits de la clé privée. Il est possible de se
prémunir contre cette attaque en modifiant légeérement
I’algorithme pour qu’il effectue des opérations inutiles
afin de camoufler les différences de temps de calcul.

La conclusion des éleves apres cette
activité est souvent que les « vrais » di-
gicodes ne fonctionnent heureusement
pas comme celui qui leur est proposé !
Cependant, des attaques du méme type
existent réellement sur des systémes
informatiques.
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